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ASV SKENY EXTERNICH IP ADRES V SOULADU S
POZADAVKY PCI DSS

ASV (Approved Scanning Vendor) skeny jsou skeny zranitelnosti provadéné prostrednictvim nastroje
spole¢nosti Qualys, tak aby byly akceptovany pro potvrzeni bezpecnosti prostredi v ramci audita PCI
DSS. Tento nastroj odhali a ohodnoti zranitelnosti, které by mohly byt vyuzity potencionalnimi utoéniky
pfi snaze o napadeni systému a ziskani dat drzitel(i karet nebo jinych citlivych udaju.

Provéreni bezpecnosti externich IP adres nejlepsimi nastroji na trhu

= Externi IP adresy jsou brdnami do vaseho systému, pfes které vkladaji vasi zakaznici citlivé udaje
véetné Cisel karet.

= Spravna konfigurace a zabezpeceni zabrani moznému praniku pfes tuto branu a potencialni ztraté
citlivych dat, prestize i davéry zakaznikd.

= Moznost nastavit pravidelné provadéni skenu dle potfeb zakaznika

= Objednanim sluzby ziskate také moznost konzultaci s IT odborniky, ktefi analyzuji vysledky skenu a
mohou poradit, jak nastavit zabezpeceni, aby bylo v souladu s pozadavky standardi PC DSS.

= Moznost konzultaci i v éeském nebo slovenském jazyce

= Pravidelné kvartalni skeny potvrzené ASV (Approved Scanning Vendor) provadéné v ramci sluzby
jsou jednim z pfedpokladd souladu s PCI DSS.

Popis sluzby

Testovani zranitelnosti dle PClI DSS standardu se provadi minimalné jednou za Ctvrt roku pomoci
specializovaného nastroje QualysGuard PCI. Poskytovatel zaijisti pravidelné kvartalni skeny u definovanych
externich IP adres nastrojem QualysGuard PCI.

Poskytovatel zde vystupuje jako reseller licence pro ASV skeny a jako konzultant pfi provedeni prvotniho a dalSiho
nastaveni ASV testl dle rozsahu PCI DSS prostfedi. Mezi standardni cCinnosti patfi zaSkoleni personalu
koncového zakaznika pro kvalifikované provadéni ASV testll a odborné nastaveni spole¢né s provedenim testd
a sestavenim vysledné zpravy o souladu.

PCI DSS

Bezpecnostni standard PClI DSS (Payment Card Industry Data Security Standard) predstavuje mnozinu
pozadavku vytvofenych mezinarodni radou PCI SSC (Security Standards Council), ktera se zabyva bezpec€nosti
dat drzitelu karet, které jsou ukladany, zpracovavany nebo prenaseny.

PCI DSS se tak vztahuje na vSechny subjekty, které ukladaji, zpracovavaji nebo prenaseji data drzitell karet
nasledujicich zakladajicich ¢lent: MasterCard, Visa, Inc., American Express, Discover Financial, JCB
International.

Hlavnim cilem PCI DSS je chranit data drziteld karet a minimalizovat tak rizika spojena s Unikem takovych dat,
ktera by mohla vést k jejich zneuziti. Soulad s pravidly PCI DSS je vyZadovan u subjektud, které v ramci svych
systému zpracovavaji Cisla karet.
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