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1.Rechtsklausel

Dieses Dokument einschlief3lich aller eventuellen Anlagen und Verweise ist ausschlief3lich flr den
Bedarf des Online Shop-Dienstleisters bestimmt (,Kunde®).

Die in diesem Dokument enthaltenen Informationen (,Informationen®) unterliegen dem gewerblichen
Rechtsschutz und dem urheberrechtlichen Schutz der Gesellschaft Global Payments Europe, s.r.o.
(,GPE®) und haben den Charakter des Geschaftsgeheimnisses in Ubereinstimmung mit § 504
Gesetz Nr. 89/2012 Sb., Birgerliches Gesetzbuch. Der Kunde ist sich der Rechtspflichten in Bezug
auf die Behandlung der Informationen bewusst.

Die Informationen und jegliche Teile davon dirfen ohne ausdriickliche schriftliche Einwilligung der
GPE keinem Dritten mitgeteilt oder in sonstiger Form zuganglich gemacht werden. Die Informationen
dirfen gleichzeitig vom Kunden zu keinem anderen Zweck genutzt werden als fiir den sie bestimmt
sind. Um jegliche Zweifel auszuschlieRen, dirfen die Informationen oder jeglicher Teil davon ohne
ausdrickliche schriftliche Einwilligung der GPE auch keinen Gesellschaften bereitgestellt oder wie
auch immer zuganglich gemacht werden, die im Bereich der Bearbeitung von Internetzahlungen
tatig sind.

GPE behalt sich im durch geltendes Recht zugelassenen Umfang samtliche Rechte an dieser
Dokumentation und darin enthaltenen Informationen vor. Jegliche Vervielfaltigung, Verwendung,
Ausstellung oder anderweitige Verdéffentlichung oder Verbreitung der Informationen oder der Teile
derselben, sowohl durch bekannte als auch bisher nicht bekannte Methoden, ist ohne schriftliche
Einwilligung der GPE streng verboten. GPE tragt keine Haftung fir jegliche Fehler oder
Unterlassungen im Umgang mit den Informationen. GPE behalt sich das Recht vor, auch ohne
Grund, jegliche Information zu andern oder zu widerrufen.

Global Payments Europe, s.r.0., V Olsinach 80/626, 100 00 Praha 10 - Stra$nice, Ceska republika 5/44
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2.\Vorbemerkung

Das Benutzerhandbuch ,GP webpay Portal ist flir e-Commerce-Handler (,Handler") bestimmt, die
in ihrem Online Shop Online-Zahlungen durch das GP webpay Zahlungsgateway annehmen.

Das Benutzerhandbuch beschreibt alle Menlpunkte des GP webpay Portals fiir Benutzer mit der
Rolle ,Administrator*.

Wichtiger Hinweis: Die einzelnen Zahlungsmethoden und -funktionen werden dem Handler von
seinem Anbieter genehmigt (Acquirer). Informationen zur Bestellung des GP webpay
Zahlungsgateway und Kontakte an alle Anbieter befinden sich unter www.gpwebpay.cz.

Das GP webpay Portal ermoglicht dem Benutzer Folgendes:
e Suche und Verwaltung von Zahlungen
e Erstellung, Versendung, Suche und Verwaltung von PUSH Zahlungen
e Erstellung und Verwaltung der Benutzer
o Abruf der Statistik und der genehmigten Funktionen fir den Online Shop und Zahlungen
e Erstellung und Verwaltung von Schlisseln

e Herunterladen der technischen Dokumentation und weiteren Quellen fir die Verknipfung mit
der Schnittstelle des Zahlungsgateways GP webpay

3.Anmeldung des Benutzers
3.1 Anmeldung

Der Benutzer greift auf das GP webpay Portal Gber die URL-Adresse https://portal.gpwebpay.com
Zu.

Nach Eingabe der URL-Adresse wird ein Formular fir die Anmeldung im GP webpay Portal
angezeigt. Der Benutzer gibt die Angaben in die Felder ,Gesellschaft’, ,Benutzername“ und
.Passwort” ein (s. Abb. 1).

Global Payments Europe, s.r.0., V Olsinach 80/626, 100 00 Praha 10 - Stra$nice, Ceska republika 6/44



GP webpay Portal - Benutzerhandbuch

BECOMMERCE

PRIHLASENI
Spolegnost !
UZivatelské jméno 2

Heso @

Abb. 1: Anmeldung des Benutzers im GP webpay Portal

Das Passwort fur die Erstanmeldung erhalt der Benutzer vom App-Support der Global Payments
Europe (GPE).

Nach der ersten Anmeldung mit dem Passwort des App-Support wird dem Benutzer das Formular
zur Anderung des Passworts angezeigt. Der Benutzer wahlt ein neues Passwort, das er fur die
Anmeldung im GP webpay Portal verwenden wird.

3.2 Aktualisierung der Benutzerdaten

Nach der Erstanmeldung im GP webpay Portal wird der Benutzer zur Bestatigung und / oder
Erganzung der Benutzerdaten aufgefordert (s. Abb. 2). Nach Eingabe der giiltigen Benutzerdaten
und Klick auf den Button ,Bestatigen® wird an die angegebene E-Mail-Adresse ein
Verifizierungscode zur Bestatigung der eingegebenen Daten gesendet.

Global Payments Europe, s.r.0., V Olsinach 80/626, 100 00 Praha 10 - Stra$nice, Ceska republika 7144
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BECOMMERCE

GP WEBPAY

POTVRZENI UDAJU O UZIVATELI

Zadejte platné Gdaje o uZivateli. Na zadanou e-mailovou adresu Vam bude zaslén ovéfovaci kéd pro potvrzeni zadanych tdaji.

*Jméno Tomas
* Pijmeni Dobry
* E-mail dobrytomas@post.cz
Telefon
* Preferovany jazyk Cestina (Ceska republika) v
Casové pésmo v

ZPET POTVRDIT

© Global Payments Europe 2015, v:1.2.1

§5¢ UDAJE O UZIVATELI

Abb. 2: Bestatigung und / oder Erganzung der Benutzerdaten

Der Benutzer gibt anschlielend den Verifizierungscode zur Bestatigung der angegebenen Daten
ein, den er an die im vorherigen Schritt angegebene E-Mail-Adresse erhalten hat, und klickt auf den

Button ,Speichern (s. Abb. 3.).

BECOMMERCE

GP WEBPAY

POTVRZEN{ UDAJU O UZIVATELI

Na e-mailovou adresu dobrytomas@post.cz byl zaslan ovéfovaci kéd. Zadejte ovéfovaci kid a stisknéte tlagitko ,UloZit".

* Ovérovaci kod
Novy ovéfovaci kéd

ZPET uLozZIT

© Global Payments Europe 2015, v:1.2.1

i3 UDAJE O UZIVATELI

Abb. 3: Eingabe des Verifizierungscodes zur Bestatigung der angegebenen Daten

3.3 Vergessenes Passwort

Dieses Meni ermdoglicht es dem Benutzer, das Passwort zuriickzusetzen:

Global Payments Europe, s.r.0., V Ol$inéch 80/626, 100 00 Praha 10 — Strasnice, Ceska republika
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e Nach Klick auf den Button ,Vergessenes Passwort® wird ein Formular angezeigt. Der
Benutzer gibt die Daten in die Felder ,Gesellschaft* und ,Benutzername® ein (s. Abb. 4).

¢ Nach Klick auf den Button ,Suchen® werden die Benutzerdaten (Gesellschaft, Vorname und
Nachname) und die E-Mail-Adresse angezeigt, an die nach Klick auf den Button ,Bestatigen®
eine E-Mail mit dem Verifizierungslink fir die Erstellung eines neuen Passworts gesendet
wird.

o Nach Klick auf den Verifizierungslink wird ein Formular angezeigt. Der Benutzer gibt die
entsprechenden Daten in die Felder ,Neues Passwort* und ,Bestatigung des neuen
Passworts” ein.

¢ Nach Klick auf den Button ,Speichern” wird ein Formular fiir die Anmeldung im GP webpay
Portal angezeigt.

BECOMMERCE

OBNOVA ZTRACENEHO HESLA

Abb. 4: Zuriicksetzen des verlorenen Passworts

4. Startmenu

Nach erfolgreicher Anmeldung des Benutzers im GP webpay Portal wird das Startmenl angezeigt
(s. Abb. 5), das den zugewiesenen Rollen des angemeldeten Benutzers entspricht. Der Name des
angemeldeten Benutzers wird dauerhaft in der rechten oberen Ecke des GP webpay Portals
angezeigt. Nach Anmeldung des Benutzers wird das GP webpay Portal in der Sprache angezeigt,
die vom App-Suport GPE eingestellt wurde, s. Menl ,Einstellungen/Benutzerdaten/Bevorzugte
Sprache®). Der Benutzer kann die Sprache durch einen Klick auf die Flagge in der rechten unteren
Ecke des GP webpay Portals andern.

Global Payments Europe, s.r.0., V Olsinach 80/626, 100 00 Praha 10 - Stra$nice, Ceska republika 9/44
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BECOMMERCE

GP WEBPAY
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® Global Payments Europe 2016, v:1.11.0
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4.1 Zahlungen

Abb. 5: Startmenu nach der Anmeldung

Der Benutzer kann Zahlungen mittels Filter durchsuchen, Details zu den Zahlungen einschlief3lich

deren Status und Verlauf abrufen und die Zahlungen verwalten.

4.2 Wiederkehrende Zahlungen

Der Benutzer kann Registrierungszahlungen fir den Dienst ,Wiederkehrende Zahlungen® (s.
Dokument ,GP webpay — Beschreibung des Dienstes” im Menu ,Downloads”) mittels Filter
durchsuchen, wiederkehrende Zahlungen zur Registrierungszahlung abrufen und die Zahlung

verwalten.

Global Payments Europe, s.r.0., V Ol$inéch 80/626, 100 00 Praha 10 — Strasnice, Ceska republika
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4.3 Token

Der Benutzer kann Registrierungszahlungen fir die Funktion ,Gespeicherte Karte“ (s. Dokument
,GP webpay — Beschreibung des Dienstes” im Meni ,Downloads®) mittels Filter durchsuchen und
den Token verwalten, der bei der Registrierungszahlung entstanden ist.

4.4 PUSH Zahlungen

Der Benutzer kann die PUSH Zahlung erstellen (s. Dokument ,GP webpay — Beschreibung des
Dienstes® im MenlU ,Downloads®) und diese an die E-Mail-Adresse des Kunden senden. Der
Benutzer kann weiters die erstellten PUSH Zahlungen mittels Filter durchsuchen, Details der
Zahlungen abrufen und die Zahlungen verwalten.

4.5 Benutzer

Der Benutzer mit der Rolle ,Administrator‘ kann eine Benutzerliste abrufen, die Rollen der einzelnen
Benutzer verwalten, sowie einen neuen Benutzer erstellen.

4.6 Online Shops

Der Benutzer kann Statistiken und genehmigte Funktionen flr den Online Shop und Zahlungen
abrufen.

4.7 Schlisselverwaltung

Der Benutzer kann Schlissel fir die Absicherung der Kommunikation zwischen dem Online Shop
und dem GP webpay Server und fir die Erstellung und Verwaltung von Zahlungen erstellen und
verwalten. Der Benutzer kann weiters den Status abrufen, in dem sich die Schliissel fiir den Online
Shop befinden.

4.8 Downloads

Der Benutzer kann die technische Dokumentation und weitere Quellen flir die Verknipfung mit der
Schnittstelle des Zahlungsgateways GP webpay herunterladen.

4.9 Angemeldeter Benutzer

Der Benutzer kann seine Kontaktdaten und die bevorzugte Sprache einstellen oder aktualisieren.
Der Benutzer kann weiters das Passwort fiir die Anmeldung im GP webpay Portal andern.

5.Zahlungen

Dieses Menu ermdglicht die Suche und Verwaltung von Zahlungen. Der Suchfilter wird angezeigt
(s. Abb. 6).

Global Payments Europe, s.r.0., V Olsinach 80/626, 100 00 Praha 10 - Stra$nice, Ceska republika 11144
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BECOMMERCE fioey v

Abb. 6: Zahlungssuchfilter

5.1 Suchfilter

¢ Online Shop: Auswahl des Online Shops aus der Online Shop-Liste,

o Erstellungszeitpunkt von — bis: Datum und Zeitpunkt der Erstellung der Zahlung,
e Zahlungsnummer,

e Bestellnummer,

e Referenznummer,

e Status: Auswahl des Status der Zahlung aus der Liste,

o Betrag,

o Wahrung: Auswahl der Wahrung aus der Liste,

o Zahlungsmethode: Auswahl der Zahlungsmethode aus der Liste,

o Die letzten 4 Ziffern der Kartennummer: Moglichkeit zur Eingabe der letzten 4 Ziffern der
Kartennummer.
Nach der Eingabe der Daten in den Filter wird die Suche mit Klick auf den Button ,Suchen® gestartet.
Die Angaben aus dem Filter werden mit Klick auf den Button ,Abbrechen® geldscht.

5.2 Suche

Die ausgesuchten Zahlungen werden von der neuesten bis zur altesten sortiert (s. Abb. 7). Es
werden alle Zahlungsarten angezeigt — Standard-, Registrierungs-, wiederkehrende und PUSH
Zahlungen (Anm: lediglich PUSH Zahlungen, bei denen der Benutzer auf den Zahlungslink geklickt
hat). Im unteren Teil der Liste ist die Anzahl der gefundenen Zahlungen angefiihrt. Es werden
hochstens 100 Posten auf der Seite angezeigt. Bei einer grélkeren Zahl der ausgesuchten
Zahlungen werden somit nicht alle Zahlungen angezeigt und man muss die Pfeiltasten zur

Global Payments Europe, s.r.0., V Olsinach 80/626, 100 00 Praha 10 - Stra$nice, Ceska republika 12144
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Navigation verwenden. Fir die Suche nach einer bestimmten Zahlung empfehlen wir daher, im
Suchfilter maoglichst konkrete Daten anzugeben. Bei jeder ausgesuchten Zahlung werden
grundlegende Informationen angezeigt.

BECOMMERCE BTy <&
P WEBPAY
e [0
15.3.2016 15:08:50 1458050864631 Global Payments Karta - platebni brana Vyfizovana 2350,00 CZK 0,00 CZK 0,00 CZK
15.3.2016 14:58:51 1458050330634 Global Payments Karta - platebni brana MC 10,00 CZK 0,00 CZK (<]
15.3.2016 9:24:29 1458030263491 Global Payments Karta - platebni brana MC 030 CZK 0,00 CZK <
26.2.201613:37:38 1456490257092 Global Payments Karta - platebni brana MC 100,00 CZK 0,00 CZK <3
22.1.2016 12:26:25 1453461886741 Global Payments Karta - platebni brana Vyiizovéna 1000,00 CZK 0,00 CZK 0,00 CZK
18.1.2016 16:41:34 1453129126928 Global Payments Karta - platebni brana Vyfizovana 1,00 CZK 0,00 CZK 0,00 CZK
18.1.2016 15:40:49 1453127988063 Global Payments Karta - platebni brana VISA 10000,00 CZK 0,00 CZK (<3
XLSX ® POF B 1-20/65 % A 20 N
© Global Payments Europe 2015, 1:12.25 )

Abb. 7: Liste der ausgesuchten Zahlungen

5.3 Details der Zahlung

Nach Klick auf die Zahlung in der Liste der ausgesuchten Zahlungen werden grundlegende
Informationen Uber die Zahlung angezeigt (s. Abb. 8). Die weitere Verwaltung der Zahlung hangt
von ihrem Status ab. Der Benutzer kann die Zahlung wie gewlnscht verwalten (bezahlen,
zurlckerstatten, etc.). Wenn die Eingabe des Betrags gefordert wird, so ist der Betrag mit
Dezimalkomma einzugeben (Bsp.: der Betrag 10 EUR und 30 Cent wird als 10,3 eingegeben).

Es kdnnen auch mehrere Zahlungen auf einmal verwaltet werden, indem diese in der letzten Spalte
der Liste der ausgesuchten Zahlungen angeklickt werden. Im unteren Teil des Bildschirms wird dann
die Liste der ausgewahlten Zahlungen angezeigt, die der Benutzer alle auf einmal verwalten kann
(s. Abb. 9).

Voraussetzung flir die Verwaltung der Zahlungen ist die Eingabe eines Privatschllissels in den
Speicher des Browsers (mehr unter 11 Schlisselverwaltung). Jeder Antrag auf die Verwaltung der
Zahlung wird durch die Eingabe des Passworts zu dem Privatschlissel bestatigt.

Global Payments Europe, s.r.0., V Olsinach 80/626, 100 00 Praha 10 - Stra$nice, Ceska republika 13144
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BECOMMERCE @ B

GP WEBPAY

® =2 PLATBY

© FLTR VYHLEDAVANI
@ Gas vytvoreni plathy v Gislo objednavky Zpiisob platby Karetni asociace Pozadovéno
Q 15.3.2016 15:08:50 1458050864631 Global Payments Karta - platebni brana Vyfizovéna 2350,00 CZK 0,00 CZK 0,00 CZK
% 15.3.2016 14:58:51 1458050330634 Global Payments Karta - platebni brana Zaplacena MC 10,00 CZK 10,00 CZK 0,00 CZK e
¢ 15.3.2016 9:24:29 1458030263491 Global Payments Karta - platebni brana Zaplacena MC 0,30 CZK 0,30 CZK 0,00 CZK e
=
26.2.2016 13:37:38 1456490257092 Global Payments Karta - platebni brana Zaplacena 100,00 CZK 100,00 CZK 0,00 CZK
B HisTORIE DETAIL PLATBY
Cas vytvoreni platby | 26.2.2016 13:37:38 SEC Stav | Zaplacena
Cas autorizace  26.2.2016 13:38:55 SEC Pozadovano 100,00 CZK
E-shop | Global Payments Autorizovano | 100,00 CZK
E-shop&. 7700049976 Zaplaceno 100,00 CZK
Cislo platby | 1456490257092 Vraceno | 0,00 CZK
Cislo objednavky Uget GPECZ
Referencni cislo Karetni asociace  MC
Vysledek autorizace = Autorizovano Posledni 4 éislice karty 4014
C VRATIT
© Global Payments Europe 2015,v:12.2 @

Abb. 8: Details der Zahlung

HROMADNY NAVRAT PLATEB

Pocet plateb pro plny navrat: 4

VloZte prosim V4$ soukromy kli¢ do paméti
prohlizece v sekci: Sprava klicd.

* Heslo k soukromému klici

VRATIT

Abb. 9: Sammelauswahl und -verwaltung von Zahlungen

5.3.1 Status der Zahlungen

Die moglichen Status-Angaben der Zahlung sind in der Anlage ,14.1. Status der Zahlung“ angefuihrt.
Meist ist der Status der Zahlung ,Bezahlt* oder ,Genehmigt".

Status der Zahlung ,Bezahlt* — die Zahlung ist in diesem Status, wenn der Antrag auf Bezahlung mit
dem Parameter ,DEPOSITFLAG=1* erstellt wurde, s. das Dokument ,GP webpay — HTTP API* im
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Meni ,Downloads”. Bei einer Zahlung mit diesem Status kann die Aufhebung der Bezahlung und
die Anderung in den Status ,Genehmigt‘ durchgefiihrt werden (Button ,Bezahlung aufheben®). Nach
Abschluss der Abgabe (wird automatisch vom System GP webpay zu Ende des Geschaftstages, im
Normalfall nach 22:00 durchgefiihrt) kann eine (teilweise) Rickerstattung der Zahlung durchgefiihrt
werden (Button ,,Zurtick®).

Status der Zahlung ,,Genehmigt® — die Zahlung ist in diesem Status, wenn der Antrag auf Bezahlung
mit dem Parameter ,DEPOSITFLAG=0" erstellt wurde, s. das Dokument ,GP webpay — HTTP API*
im Menu ,Downloads”. Bei einer Zahlung mit diesem Status kann die vollstandige Bezahlung oder
eine teilweise Bezahlung (Button ,Bezahlen) oder eine Aufthebung der Zahlung (Button ,Zahlung
aufheben®) durchgeflihrt werden.

Jeder Antrag auf Verwaltung der Zahlung wird durch die Eingabe des Passworts zum Privatschlissel
bestatigt. Der neue Status der Zahlung wird in der Liste der Zahlungen und in den Details der
Zahlung angezeigt.

9.3.2 Zahlungsverlauf

Nach Klick auf den Verweis ,Zahlungsverlauf in der linken oberen Ecke im Menl ,Details der
Zahlung“ wird der Verlauf der Zahlung angezeigt (s. Abb. 10). Im linken Teil werden die vom Online
Shop / Benutzer durchgeflihrten Aktivitidten angezeigt, im rechten Teil werden die durch das
Zahlungsgateway durchgefiihrten Aktivitaten angezeigt.

HISTORIE PLATBY

E-shop Global Payments vytvoril platbu ¢. 145267920260 na castku 1,00 CZK.

@ povolil platbu &. 145267920260 na &éstku 1,00 CZK.
20161

proved| zaplacen platby €. 1 na eastku 1,00 CZK.
@. odeslal platbu &. 145267920260 k vypofédani.
Uzivatel kerka proved! platby &. 1 na &éstku 0,50 CZK

odeslal platbu &. 145267920260 k vypofadani.
016220

Abb. 10: Zahlungsverlauf

6.Wiederkehrende Zahlungen

Dieses Menl ermdglicht die Suche und Verwaltung der wiederkehrenden Zahlungen. Der Filter fir
die Suche von Registrierungszahlungen wird angezeigt (s. Abb. 11).
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S EEUNMEHCE s wlirazt
() OPAKOVANE PLATBY
@ FILTR VYHLEDAVANI Q VYHLEDAT | *) WYCIST)
% Cas vytvofeni od 20.02.2016 13:30:49 ® Do 21.03.2016 23:59:59 @
Cislo platby Cislo objednavky
E Castka Ména . v
: Stav v

© Global Payments Ewrope 2015, v: 1225

Abb. 11: Filter fur die Suche von Registrierungszahlungen

Wurde zu der Registrierungszahlung zumindest eine wiederkehrende Zahlung mit dem Status
.Bezahlt* erstellt, so wird bei der Registrierungszahlung den Button ,Zahlungen® angezeigt. Nach
Klick auf den Button ,Zahlungen® bei der ausgewahlten Registrierungszahlung aus der Liste der
ausgesuchten Registrierungszahlungen (s. Abb. 12) werden im Menu ,Zahlungen® wiederkehrende
Zahlungen zur Registrierungszahlung angezeigt. Nach Klick auf die Zahlung in der Liste der
wiederkehrenden Zahlungen zu der Registrierungszahlung werden die grundlegenden
Informationen Uber die Zahlung angezeigt (s. Abb. 13).

Karel Klabouch
BECOMMERCE = mmv
(") OPAKOVANE PLATBY
@ FILTR VYHLEDAVANi
CGas vytvoreni platby v Cislo platby Cislo objednavky - Pozadovéno
Q 8.3.201615:13:21 145744626443 144287180179 Klabouchovo uhli Validni 1,00 CZK =% Platby
8.3.2016 14:54:32 145744526678 144287081412 Klabouchovo uhlf Validni 1,00 CZK o} Platby
XLsx @ poF B 1-2/2 20 M
© Global Payments Europe 2015, v: 1.2.2:§ @

Abb. 12: Liste der ausgesuchten Registrierungszahlungen
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BECOMMERCE O =
@ Referenéni Eislo Stav v
Castka Ména v

@) Platebni metoda . v Posledni 4 islice karty

Cas vytvoreni platby v Zpisob platby Stav
=z}
& 8.3.2016 15:17:40 Opakovand platba Zaplacena
HISTORIE DETAIL PLATBY
Cas vytvoreni platby ' 8.3.2016 15:17:40 SEC Stav | Zaplacena
Cas autorizace 8.3.2016 15:17:40 SEC Pozadovano 1,00 CZK
E-shop - Klabouchovo uhli Autorizovano | 1,00 CZK
E-shop&. 999999998 Zaplaceno 1,00 CZK
Cislo platby 945744626445 Vraceno 0,00 CZK
Cislo objednavky Ucet Komercni banka
Referencni éislo Karetni asociace | VISA
Vysledek autorizace Autorizovano Posledni 4 ¢islice karty 0016
@ VRATIT
8.3.2016 15:16:07 945744626444 Klabouchovo uhli Opakovani platba Zaplacena VISA 1,00 CZK 1,00 CZK 0,00 CZK e
8.3.2016 15:14:06 945744626443 Klabouchovo uhlf Opakovand platba Zaplacena VISA 1,00 CZK 00 CZK 0,00 CZK (<3
XLsx @ por 3 1-3/3 20 N
© Global Payments Europe 2015, v: 1.2.28 @

Abb. 13: Detail der wiederkehrenden Zahlungen zur Registrierungszahlung
Die Registrierungszahlung fir die Funktion ,Wiederkehrende Zahlung“ wird automatisch unguiltig
gemacht, sofern dazu innerhalb eines Jahres keine wiederkehrende Zahlung erstellt wurde und man
dazu keine wiederkehrende Zahlung erstellen kann.

Der Handler kann die Registrierungszahlung durch Klick auf den Button ,Aufheben® aufheben (s.
Abb. 14). Die Zahlung erhalt den Status ,Vom Handler storniert".

Die Registrierungszahlung kann bei der Autorisierung der wiederkehrenden Zahlung auch vom
Kartenaussteller aufgehoben werden — Status ,Vom Kartenaussteller storniert”.
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BECOMMERCE &

GP WEBPAY

() OPAKOVANE PLATBY

© FILTR VYHLEDAVANI

Cas vytvoreni platby 4  Cislo platby Cislo objednavky ~ E-shop
1.11.2017 8:20:24 150952079765 149442558968  Global Payments
DETAIL ZAZNAMU
Cislo platby | 150952079765
‘ Cas vytvoreni platby  1.11.2017 8:20:24 SEC
@ E-shop | Global Payments
4 Cislo objednavky 149442558968

M Stav | Validni

® ZRUSIT

Tomas Dobry

GP

Stav

Validni

XLsx (¥ POF (B 1-1/1

Abb. 14: Aufhebung der Registrierungszahlungen durch den Handler

7.Token (Funktion ,Gespeicherte Karte®)

Das Menu ermoglicht die Suche von Registrierungszahlungen und Tokens fiir die Funktion
»,Gespeicherte Karte®. Nach Klick auf die Registrierungszahlung in der Liste der ausgesuchten
Registrierungszahlungen werden grundlegende Informationen zur Zahlung und zu demToken

angezeigt, der bei der Registrierungszahlung entstanden ist (s. Abb. 15). Die weitere moégliche

Verwaltung des Tokens hangt von seinem Status ab.
Die mdglichen Status-Anzeigen des Tokens:

o Ausgestellt: Status vor der Autorisierung

o Verifiziert: die Autorisierung fand erfolgreich statt und der Token kann fir Ein-Klick-

Zahlungen verwendet werden
e Abgelehnt
e Abgelaufen
o Aufgehoben

Global Payments Europe, s.r.0., V Ol$inéch 80/626, 100 00 Praha 10 — Strasnice, Ceska republika
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BECOMMERCE & Tomss oy v

GP WEBPAY

(O TOKEN

© FILTR VYHLEDAVANI{

®

Cas vytvoreni platby «»  Cislo platby E-shop Skupina obchodniki Cislo karty (PAN)

25.10.2017 14:00:34 1508932771921  Global Payments GPE Test 405607****+*0008

DETAIL ZAZNAMU
Cislo platby | 1508932771921

Cas vytvoreni platby ' 25.10.2017 14:00:34 SELC
‘@ E-shop | Global Payments
Skupina obchodniki  GPE Test
Cislo karty (PAN) | 405607%****0008
Token 91F9EA5DIFE48EOF615A5E6686C547CBCFB85B7A1658E7B8533639DE0SB3AIES
KCV | 2CC5BB
Stav  Vydany
Platny do | 31.12.2020 0:00:00 SEC

¢ ZRUSIT

XLsx (X PDF [ 1-1/1 20 v

® Global Payments Europe 2016, v: 1.8.0 @

Abb. 15: Detail der Registrierungszahlung und Token

8.PUSH Zahlungen
8.1 Erstellung der PUSH Zahlung

Dieses Meni ermdoglicht die Erstellung einer PUSH Zahlung. Im ersten Schritt gibt der Benutzer die
Daten fir die PUSH Zahlung in das Formular ein (s. Abb. 16). Die mit einem Stern gekennzeichneten
Felder sind Pflichtfelder:

¢ Online Shop: Auswahl eines Online Shops mit Genehmigung fir PUSH Zahlungen aus der
Liste der Online Shops, s. MenUl ,Online Shops: Genehmigung flir Zahlungen®,

e Zahlungsnummer:
o Darf lediglich Ziffern enthalten und ihre héchstzuldssige Lange ist 15 Zeichen,

o Die Nummer muss im Rahmen des Online Shops einzigartig sein,

o Der Benutzer kann den Button ,Zahlungsnummer erstellen® fir die Erstellung der
einzigartigen Zahlungsnummer durch das System erstellen,

e Verarbeitungsmethode:
o Nach Wahl der Méglichkeit ,Betrag bezahlen“ kommt es zur Erstellung der Zahlung,
die nach der Bezahlung durch den Kunden im GP webpay Zahlungsgateway sofort
von seinem Konto abgebucht wird,
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o Nach Wahl der Méglichkeit ,Betrag sperren kommt es zur Erstellung der Zahlung,
die nach Bezahlung durch den Kunden im GP webpay Zahlungsgateway auf seinem
Konto gesperrt wird. Der Benutzer kann die Bezahlung und die Abbuchung des
Betrags vom Konto des Kunden spater durch das GP webpay Portal (Menu
Zahlungen) oder unter Nutzung der Web Services durchflihren,
e Betrag: der geforderte Zahlungsbetrag, er kann mit Dezimalzahlen eingegeben werden
e Referenznummer:
o Optional einzugebender Identifikator zur Erleichterung der Arbeit mit der Zahlung,
z.B. Rechnungsnummer
o Kann die folgenden ASCII-Zeichen enthalten: x20(space), x23(#), x24($), x2A-
x3B(*+,-./0-9:;), x3D(=), x40-x5A(@A-Z), X5E(*), x5F( ), x61-x7A(a-z),
o Die héchstzulassige Lange ist 20 Zeichen,
o Die Nummer muss nicht einzigartig sein und kann sich wiederholen.

e Sprache: Auswahlmdglichkeit der Sprache der E-Mail-Vorlageund des Zahlungsgateways
GP webpay,

e Bestellnummer:
o Optional einzugebender Identifikator, der dem Handler die Arbeit mit der Zahlung
erleichtert,
o Kann lediglich Ziffern enthalten und ihre héchstzulassige Lange ist 30 Zeichen,

o Die Nummer muss nicht einzigartig sein und kann sich wiederholen.

o Gilltig bis:
o Die Giltigkeit der PUSH Zahlung betragt in der Regel 90 Tage,

o Der Benutzer kann ein eigenes Datum der Gililtigkeit eingeben (héchstens 90 Tage
nach dem Erstellungsdatum), bis zu dem der Kunde den Zahlungslink fur die
Bezahlung verwenden kann,

o Nach Ablauf der Gliltigkeit ist der Zahlungslink ungultig und kann nicht mehr fir die
Bezahlung verwendet werden.

o Wahrung: Auswahlimdglichkeit einer Wahrung aus der Liste.

¢ Interne Daten des Online Shops: die eingegebenen Daten werden im Antrag auf Erstellung
der Zahlung an die Schnittstelle des Zahlungsgateways GP webpay im Parameter ,MD*
Ubermittelt (s. Dokument ,GP webpay — HTTP API“ im Men( ,Downloads®) und werden dem
Online Shop in der Antwort vom GP webpay Zahlungsgateway in unveranderter Form
zurtckgesendet,

o Beschreibung der Zahlung: die eingegebenen Daten werden im Antrag auf Erstellung der
Zahlung an die Schnittstelle des Zahlungsgateways GP webpay im Parameter
LDESCRIPTION* Gbermittelt (s. Dokument ,GP webpay — HTTP API“im Meni ,Downloads®).

e Typ der Zahlung:

o Nach Auswahl von ,Wiederkehrende Zahlung“ kommt es nach der Bezahlung der
PUSH Zahlung zur Speicherung der Kartendaten fiir diese Funktion,
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o Nach Auswahl von ,Gespeicherte Karte* kommt es nach der Bezahlung der PUSH
Zahlung zur Speicherung der Kartendaten flir diese Funktion.

Nach Eingabe der Daten fiir die PUSH Zahlung im Formular gelangt man durch Klick auf den Button
~Weiter* zum zweiten (fakultativen) Schritt ,Eingabe der E-Mail“.

BECOMMERCE By e

WEBPAY

o Vytvoreni PUSH platby

& VYTVORENI PUSH PLATBY  (1/3)

* E-shop Global Payments - 770004997¢ ¥ * Jazyk Cestina v
E * Cislo platby () Cislo objednavky
* Zpusob zpracovani Zaplatit ¢astku * Platna do 27.12.2019 &
Blokovat ¢astku
* Céstka * Ména CZK v
Referencni &islo URL serveru

Interni data e-shopu
Popis platby

Typ platby v

POKRACOVAT

® Global Payments Europe 2016, v: 1.11.0 @

Abb. 16: Erstellung der PUSH Zahlung

Im zweiten Schritt kann der Benutzer die E-Mail-Adresse des Kunden fur den Versand des
Zahlungslinks und / oder die E-Mail-Adresse des Online Shops flir den Versand der Bestatigung
Uber die Bezahlung des Zahlungslinks eingeben.

Bei Auswahl von ,Versand des Zahlungslinks per E-Mail“ wird ein Formular angezeigt (s. Abb. 17).
Mit einem Stern gekennzeichnete Felder sind Pflichtfelder:

¢ An: E-Mail-Adresse des Kunden,

o Betreff: Den Text des Betreffs der Nachricht kann der Benutzer dndern,

o Nachricht: Den Text der Nachricht, die an den Kunden gesendet wird, kann der Benutzer
andern. Es ist jedoch die Textkette ,${link}* (ohne Anflihrungszeichen) zu erhalten, die bei
Versand durch den erstellten Zahlungslink ersetzt wird.
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BECOMMERCE

© 2adin e mais (repoviod)

ZADANI E-MAILU

19.06.2016 00:00:00.

| Payments zabezpetuje platebni brina GP webpay od spoietnost

wg
© Global Payments Ewope, 5..0. Al ights feserved. Privacy Statement Terms of Use:

ZPET POKRACOVAT

Abb. 17: Eingabe der E-Mail-Adresse des Kunden fiir den Versand des Zahlungslinks

Nach Auswahl von ,E-Mail fir den Versand der Zahlungsbestatigung“ wird ein Formular angezeigt

(s. Abb. 18). Mit einem Stern gekennzeichnete Felder sind Pflichtfelder:
¢ An: E-Mail-Adresse des Online Shops,

e Beschreibung der Zahlung: Die eingegebenen Daten werden im Antrag auf Erstellung der

Zahlung an die Schnittstelle des Zahlungsgateways GP webpay

im Parameter

LDESCRIPTION* Gbermittelt (s. Dokument ,GP webpay — HTTP API“im Meni ,Downloads®).
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E-mail pro odeslani platebniho linku
E-mail pro odeslani potvrzeni o zaplaceni

* Komu |

Popis platby

ZPET POKRACOVAT

© Global Payments Europe 2016, v: 1.11.0 Ic)

BECOMMERCE Tonis by
GP WEBPAY
<)
i‘ © Zadéni e-mailu (nepovinné)
=} ZADANI E-MAILU (2/3)

Abb. 18: Eingabe der E-Mail-Adresse des Online Shops fiir den Versand der Zahlungsbestatigung

Zum letzten dritten Schritt ,Zusammenfassung® gelangt man durch den Klick auf den Button ,Weiter*.

Im letzten Schritt werden Angaben zu der erstellten PUSH Zahlung und die angegebenen E-Mail-
Adressen angezeigt (s. Abb. 19). Nach Eingabe des Passworts zum Privatschlissel und Klick auf
den Button ,Zahlungslink erstellen” wird eine Bestatigung tber die erfolgreiche Erstellung der PUSH
Zahlung und Versand an den Kunden an die angegebene E-Mail-Adresse angezeigt (s. Abb. 20).
Das Feld ,Zahlungslink® enthalt den erstellten Zahlungslink, den der Benutzer in die Zwischenablage

speichern und in einer anderen App verwenden kann. Der erstellte Zahlungslink kann nicht geandert
werden.

Durch Klick auf den Button ,Weitere PUSH Zahlung erstellen® kann der Benutzer eine weitere PUSH
Zahlung erstellen.

Der Benutzer kann die erstellten PUSH Zahlungen durch Klick auf den Button ,Suche von PUSH
Zahlungen® durchsuchen. Der Suchfilter wird angezeigt (s. Abb. 21).
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. Tomés Dobry 4
BECOMMERCE @

® &’ PUSH PLATBY
= (/] (/] © struti
O SHRNUT] PUSH PLATBY

PUSH platba ®  E-mail pro odeslani platebniho linku

E-shop: Global Payments
= Eislo plathy: 1458564168502 ®  E-mail pro odeslani potvrzeni o zaplaceni

Cislo objednavky:

Platnd do: 19.6.2016 0:00:00

Referenéni Eislo:

Céstka k zaplaceni:

1000,00 CZK

@ * Heslo k soukromému klici
ZPET VYTVORIT PLATEBNI LINK

© Global Payments Ewope 2015, v: 1.2.2 @

Abb. 19: Zusammenfassung der PUSH Zahlung

BECOMMERCE ‘W =

PUSH PLATBY
® &

@ PLATEBNI LINK

: o

?i PUSH platba byla Gspésné vytvorena
Platebni link:
& https://dev.3dsecure.gpwebpay.com/pgw/pay/h2YG
© Global Payments Europe 2015, v:1.1.2 @

Abb. 20: Bestéatigung Uber die erfolgreiche Erstellung der PUSH Zahlung
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BECOMMERCE 2 | Jomis Do &

GP WEBPAY
&’ PUSH PLATBY
@ FILTR VYHLEDAVANI ‘ Q VYHLEDAT ‘ ) weist
. Cas vytvoreni od 20.02.2016 13:52:13 & Do 21.03.2016 23:59:59 [0}
Cislo platby Cislo objednavky

Castka Meéna v
=3

Stav v

© Global Payments Europe 2015, v: 1225

Abb. 21: Suchfilter fur PUSH Zahlungen

8.2 Bezahlung von PUSH Zahlungen

Der Kunde erhalt eine E-Mail mit Information tber die erstellte PUSH Zahlung und dem Zahlungslink.
Entscheidet er sich, die Zahlung zu bezahlen, so klickt er auf den Zahlungslink und sein

Internetbrowser wird zum GP webpay Zahlungsgateway umgeleitet, wo er die Zahlung durchflihrt.
Der Kunde wird anschlielRend Uber das Ergebnis der Zahlung informiert:

e Die Zahlung war erfolgfreich:

v

Vase platba probéhla uspésné

NiZe uvedeny prodévajici tispé$né obdrzel Vasi platbu
ve vy$i 1,00 CZK.

Global Payments Europe s.ro., V Olsinach 80/626, Praha 10
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e Die Zahlung war nicht erfolgreich:

X

Vase platba nebyla provedena

Platba ve vysi XYZ K¢ nize uvedenému prodavajicimu
neprobéhla. Prosime, zkontrolujte si sprévnost zadaného cisla
karty a dalSich Udaji a opakujte platbu.

MUZO test 021, V Olsinach 626/80, Prague

@,

e Bei der Zahlung wurde das Limit an Zahlungsversuchen Uberschritten:

Prekrocen pocet pokusu

Platbu neni mozné dokoncit z divodu prekroceni limitu pro
zadani karty.

MUZO test 021, V OlSinach 626/80, Prague

@.
Wenn der Kunde nach Klick auf den Zahlungslink nicht zum GP webpay Zahlungsgateway
umgeleitet wird, erhalt er Informationen Gber den Grund dafr:

e Die Zahlung wurde bereits durchgefiihrt:

O,

Platba jiz probéhla

Platba, na kterou odkazuje tento link, jiz byla zaplacena.

Global Payments Europe s.r.o., V Olsinach 80/626, Praha 10

@.
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e Die Zahlung wurde nicht gefunden:

Objednavka nenalezena

Platba, na kterou odkazuje tento link, nebyla nalezena.

| GPZiwebpay]

e Die Zahlung wurde aufgehoben:

@

Tento platebni odkaz byl zrusen

Platba, na kterou odkazuje tento link, byla prodavajicim
zrusena. Pro vice informaci kontaktujte prosim pfimo
prodévajiciho.

Global Payments Europe s.r.o., V Olsinach 80/626, Praha 10

GP Zivebpay)

e Bei der Zahlung ist das Glltigkeitsdatum abgelaufen:

O,

Tento platebni odkaz expiroval

Platba, na kterou odkazuje tento link, jiz expirovala.

MUZO test 021, V Ol$inach 626/80, Prague

| GPMivebpay,
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e Der Online Shop hat keine Genehmigung fir PUSH Zahlungen:
.

Platba nepovolena

Tento typ platby, neni v soucasné dobé u obchodnika povolen.

MUZO test 021, V Olsinach 626/80, Prague

@.

e Die Zahlung befindet sich in einem inkonsistenten Status:

Objednavka je v nekonzistentnim
stavu

Platba, na kterou odkazuje tento link, je ve stavu, kdy ji nenf
mozné dokoncit.

MUZO test 021, V OlSinach 626/80, Prague

@

Die PUSH Zahlung kann auch unter Nutzung der Web Services (Methode ,createPaymentLink()*)
erstellt werden, s. Dokument ,GP webpay — APl WS* im Menu ,Downloads®.

0.Benutzer

9.1 Benutzer erstellen

Dieses Menl ermoglicht dem Benutzer mit der Rolle ,Administrator® die Erstellung eines neuen
Beutzers. Die Daten zum neuen Benutzer gibt er in ein Formular ein (s. Abb. 22). Mit einem Stern
gekennzeichnete Felder sind Pflichtfelder.

Dem neuen Benutzer wird die Rolle ,Suche von Zahlungen® automatisch zugewiesen.

Der neue Benutzer kann nach Anmeldung im GP webpay Portal seine Daten, Einstellungen und sein
Passwort im Menu ,Einstellungen® andern.

9.2 Benutzerliste

Das Menu ermdglicht dem Benutzer mit der Rolle ,Administrator, eine Liste der Benutzer
herunterzuladen, deren Rollen zu verwalten (durch Klick auf das entsprechende Feld kénnen eine
oder mehrere Rollen zugewiesen werden) und deren Zugriff zum GP webpay Portal zu sperren /
freizuschalten. Die Benutzerliste kann auch in eine Datei im Format XLSX oder PDF exportiert
werden.
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Dem Benutzer kdnnen die folgenden Rollen zugewiesen werden:

Suche von Zahlungen: ermdglicht einem Benutzer das Aussuchen von Zahlungen im Meni
»Zahlungen®,

Verwaltung von Zahlungen: ermdglicht einem Benutzer das Aussuchen von Zahlungen im
Meni ,Zahlungen® und die Verwaltung der ausgesuchten Zahlung durch Klick auf die
entsprechende Zahlung in der angezeigten Liste,

PUSH Zahlungen: erméglicht einem Benutzer die Erstellung, den Versand und das
Aussuchen der PUSH Zahlung,

Administrator: erméglicht dem Benutzer die Nutzung aller Menis im GP webpay Portal,
Sichtbarkeit:
o Ermdglicht einem Benutzer mit der Rolle ,Administrator die Beschrankung der

Sichtbarkeit auf die Online Shops des Handlers fir andere Benutzer,

o Ein Benutzer mit beschrankter Sichtbarkeit auf die Online Shops des Handlers kann
Zahlungen lediglich bei den ihm zugewiesenen Online Shops suchen und verwalten.
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Abb. 22: Benutzer
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10. Online Shops

Dieses Menl ermoglicht dem Benutzer die Auswahl des Online Shops und das Abrufen von
Statistiken und der genehmigten Funktionen fir den Online Shop und Zahlungen (s. Abb. 23).

BECOMMERCE et &
i Global Payments
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UDAJE 0 E-SHOPU

Nizev e-shopu Gislo e-shopu Poskytovatel Kéd poskytovatele

Abb. 23: Men ,Online Shops*

10.1Statistik

Das MenU ermoglicht dem Benutzer das Abrufenvon Statistiken des Online Shops. Dem Benutzer
stehen die folgenden Mdoglichkeiten zur Wahl.

e Ergebnisse der Zahlungen:

o Das folgende Zeitintervall kann gewahlt werden: 1 Tag, 7 Tage, 14 Tage oder 30
Tage

o Ein Diagramm zu den unterschiedlichen Zustanden der Zahlungen wird angezeigt
e Zahlungsmethoden:

o Das folgende Zeitintervall kann gewahlt werden: 1 Tag, 7 Tage, 14 Tage oder 30
Tage

o Ein Diagramm zu den Zahlungsmethoden wird angezeigt

10.2 Daten des Online Shops

Die Daten des Online Shops, die bei der Anlage im GP webpay Zahlungsgateway gespeichert
wurden, werden angezeigt.
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10.3 Genehmigung fur die Zahlungen

Bei jeder Zahlungsmethode oder Funktion wird angezeigt, ob diese fir den Online Shop aktiviert ist.
Die Genehmigungen fiir den Online Shop werden vom Anbieter bestimmt.

10.3.1 PLATBA 24

Das Menu ermoéglicht dem Benutzer, im Zahlungsgateway den Dienst PLATBA 24 zu aktivieren, d.h.
den Zahlungs-Button des von Ceska spofitelna, a.s. angebotenen Online Bankings SERVIS 24.

Zur Aktivierung des Dienstes PLATBA 24 erhalt man nach Unterzeichnung des Vertrags mit Ceska
spofitelna, a.s. die bendtigten Anmeldedaten (Online Shop-ID, e-Commerce-Schlissel).

Nach Klick auf den Button ,Anmeldedaten“ wird ein Formular fiir die Eingabe der Anmeldedaten
(Online Shop-ID, e-Commerce-Schlissel, s. Abb. 24) angezeigt.

PLATBA 24 - PRIHLASOVACi UDAJE

1D e-shopu
E-commerce kli |

PLATBA 360

Abb. 24: Eingabe der Anmeldedaten fiir den Dienst PLATBA 24

Nach Klick auf den Button ,Speichern® wird der Dienst PLATBA 24 fir den jeweiligen Online Shop
aktiviert und im Zahlungsgateway wird der Button ,PLATBA 24 Ceska spotitelna“ angezeigt (s. Abb.
25). Die Deaktivierung des Dienstes PLATBA 24 erfolgt durch Léschen der Anmeldedaten.
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Abb. 25: Anzeige des Buttons ,PLATBA 24" im GP webpay Zahlungsgateway

Nach Klick auf den Button , Testzahlung“ kann eine Zahlung von CZK 1 durchgefiihrt werden um zu
prufen, ob die Einstellungen richtig sind.

10.3.2 Zahlung vom Konto

Dieses Meni ermoglicht dem Benutzer, im GP webpay Zahlungsgateway den Dienst ,Zahlung
vom Konto“ zu aktivieren. Dieser erweitert den bestehenden Dienst ,PLATBA 24“ um die
Méglichkeit der Zahlung per Bankiiberweisung auch von Nichtkunden der Ceska spofitelna.

Fur die Aktivierung des Dienstes ,Zahlung vom Konto“ ist zuerst die Unterzeichnung eines Zusatzes
zum Vertrag mit Ceska spofitelna, a.s. erforderlich (der Dienst ,Zahlung vom Konto®) kann ohne den
Dienst PLATBA 24 nicht errichtet werden).

Nach Klick auf den Button ,Anmeldedaten® wird ein Formular mit den eingegebenen Anmeldedaten
fur den Dienst PLATBA 24 (Online Shop-ID, e-Commerce-Schlissel) angezeigt. Nach Klick auf das
Feld Zahlung vom Konto und auf den Button ,Speichern® wird der Dienst Zahlung vom Konto flir den
jeweiligen Online Shop aktiviert und im Zahlungsgateway wird der Button ,Zahlung vom Konto*
angezeigt.
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10.4 Genehmigungen fur den Online Shop

Bei jeder Funktion wird angezeigt, ob sie fir den jeweiligen Online Shop aktiviert ist. Die
Genehmigungen fiir den Online Shop werden vom Anbieter bestimmt.

10.4.1 E-Mail fur die Bestatigung Uber die Sperrung der Finanzmittel des Karteninhabers
(,Bestatigung®)

Dieses Menu erméglicht dem Benutzer, einzustellen ob das Feld ,E-Mail zur Bestatigung® auf der

Zahlungsseite angezeigt werden soll oder nicht.

Sendet der Handler die E-Mail-Adresse im Parameter ,EMAIL* (Schnittstelle APl HTTP), so
erscheint diese E-Mail-Adresse bereits ausgeflllt — der Kunde kann diese andern oder I6schen.

10.4.2 HTTP Methode fiir die Antwort

Das Meni ermdglicht dem Benutzer, einzustellen ob fiir die Ubermittlung der Antwort vom GP
webpay Zahlungsgateway in den Online Shop die HTTP-Methode ,GET* oder ,POST* verwendet
werden soll. Bei der Einstellung der Methode ,POST" ist es unerlasslich, dass die Riickkehr-URL-
Adresse des Online Shops das https-Prokoll verwendet, andernfalls wiirde der Browser dem Kunden
nach dem Abschluss der Zahlung eine unerwiinschte Warnmeldung tiber die Ubermittiung der Daten
an eine ungesicherte Adresse anzeigen, wodurch die Glaubwirdigkeit des Online Shops gemindert
werden konnte.

10.4.3 Masterpass lightbox

Das Meni ermoglicht dem Benutzer, einzustellen ob nach Auswahl der Zahlung mit der digitalen
Geldbdrse ,Masterpass” die Seite mit der Geldbdrse auf dem Zahlungsgateway im Regime lightbox
angezeigt werden soll oder ob eine Umleitung zum Masterpass Server erfolgen soll. Wird die
Zahlungsseite im Online Shop in ,iframe* angezeigt, so kann das Regime lightbox unerwiinschtes
Verhalten auslésen; in solchen Fallen ist dann das Regime lightbox zu deaktivieren.

10.4.4 Beschreibung der Zahlung

Dieses Menl ermoglicht dem Benutzer, einzustellen ob eine Beschreibung der Zahlung auf der
Zahlungsseite angezeigt werden soll. Voraussetzung flr diese Funktion ist das Ausfiillen der
Beschreibung der Zahlung im Parameter DESCRIPTION, s. Dokument ,GP webpay — HTTP API®
im Menu ,Downloads®.

10.4.5 Anzeige der Handlerdaten auf der Zahlungsseite

Auf der Zahlungsseite werden Handlerdaten angezeigt, die im Zahlungsgateway bei der Anlage
gespeichert wurden:

¢ Name des Online Shops
e Adresse des Online Shops

e URL-Adresse des Online Shops
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Die unten angefiihrten Mentus ermoéglichen dem Handler, die Anzeige der folgenden Handlerdaten
auf der Zahlungsseite einzustellen. Bei einer nicht genehmigten Kombination wird eine
Fehlermeldung angezeigt.

10.4.6 Adresse des Online Shops

Dieses Menu ermdglicht dem Benutzer, einzustellen ob die Adresse des Online Shops auf der
Zahlungsseite angezeigt werden soll.

10.4.7 Name des Online Shops

Dieses MenlU ermoglicht dem Benutzer, einzustellen ob der Name des Online Shops auf der
Zahlungsseite angezeigt werden soll.

10.4.8 URL des Online Shops

Dieses Menl ermdglicht dem Benutzer, einzustellen, ob die URL-Adresse auf der Zahlungsseite
angezeigt werden soll.

10.5 Genehmigungen flr Wahrungen

Es werden Wahrungen angezeigt, in denen der Online Shop die Zahlungen durchfiihren kann. Die
Genehmigungen fiir den Online Shop werden vom Anbieter bestimmt.

10.6 Unterstutzte Sprachen

Dieses Meniu ermoglicht dem Handler, die Liste der Sprachen zu andern, die dem Kunden im
Dropdown Mend in der rechten oberen Ecke auf der Zahlungsseite angezeigt werden.

Die Funktion hat folgend Beschrankungen:

e Die Sprache ,English kann der Handler nicht ausschalten und diese wird im Dropdown Menii
auf der Zahlungsseite immer angezeigt,

o Die Browser-Sprache wird in das Dropdown Menl auf der Zahlungsseite automatisch
erganzt, auch wenn sie vom Handler ausgeschaltet wird.

10.7 Genehmigungen fur Zahlungsmethoden

Es werden Zahlungsmethoden angezeigt, mit denen der Kunde im Online Shop uber den GP
webpay Zahlungsgateway bezahlen kann. Die Genehmigungen fir den Online Shop werden vom
Anbieter bestimmt.

11. Schlusselverwaltung

Dieses Menu ermdglicht dem Benutzer die Erstellung und Verwaltung von Schlisseln (s. Abb. 26).
Das GP webpay Zahlungsgateway nutzt die Grundsatze asymmetrischer Kryptosysteme um
Sicherheit auf Basis privater und 6&ffentlicher Schlissel zu gewahrleisten.
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Der Privatschlissel wird im Speicher des Browsers und der offentliche Schllssel im GP webpay
Server gespeichert. Danach kann der Benutzer die Verwaltung der Zahlungen im Mena ,Zahlungen®
durchflihren (es wird stets die Eingabe des Passworts zum Privatschllssel gefordert).

Nach Auswahl des Online Shops aus der Liste wird Information zum Status des Privatschliissels im
Browser und zum Status des 6ffentlichen Schliissels am GP webpay Server angezeigt.

Die Schllssel werden weiters fir die Absicherung der Kommunikation zwischen dem Online Shop
und dem Server GP webpay und bei Nutzung der Web Services verwendet.
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Abb. 26: Meni ,Schliisselverwaltung”

11.1 Erstellung des PrivatschlUssels

Dieses Meni ermoglicht dem Benutzer die Erstellung des Privatschlissels.

¢ Nach Klick auf den Button ,Erstellen® wird ein Formular angezeigt, in dem der Benutzer das

gewahlte Passwort zum Privatschlissel eingibt (s. Abb. 27).

e Die Lange des Passworts muss mindestens 8 Zeichen sein, es sind mindestens 3 der
folgenden Zeichenarten zu verwenden:

o GroRbuchstabe
o Kleinbuchstabe
o Ziffer

o Sonderzeichen

¢ Nach Klick auf den Button ,Erstellen® wird der Privatschlissel erstellt (Datei ,gpwebpay-

pvk.key“) und der Benutzer wird zur Speicherung aufgefordert (z.B. auf die Computer-
Festplatte).
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Abb. 27: Erstellung des Privatschllssels
Der Privatschlissel wird Uber den Browser am Computer des Benutzers erstellt und verlasst diesen
wahrend der Nutzung von GP webpay nicht. Beim Speichern auf die Computer-Festplatte oder im
Speicher des Browsers wird der Schlissel mit einem Passwort verschlisselt, das anschliel3end bei
jeder Verwendung des Schliissels einzugeben ist. Das Passwort zur Schlisseldatei kann spater mit
Hilfe der App ,GP webpay Keystore Manager® geandert werden (Menu ,Downloads®).

Der fir den abgesicherten Zugang zum GP webpay Zahlungsgateway geeignete Privatschlissel
kann auch mit Hilfe von anderen Instrumenten erstellt werden, z.B. OpenSSL, KeyManager, usw.
Die geforderten Schlissel-Parameter sind:

¢ RSA Algorithmus
e Schlussellange 2048 bit
o Speicherformat PKCS#8 encrypted private key

11.2 Einflgen des Privatschlussels in den Speicher des Browsers

Das Menu ermoglicht dem Benutzer das Einfligen des Privatschlissels in den Speicher des
Browsers und des offentlichen Schlissels in den GP webpay Server.

¢ Nach Klick auf den Button ,Einfligen” wird ein Formular fir die Eingabe der Adresse und des
Passworts zum Privatschliissel angezeigt.

e Nach Klick auf den Button ,Bestatigen“ wird ein Formular flr die Eingabe des
Verifizierungscodes, der an die E-Mail-Adresse des Benutzers gesendet wird, angezeigt.

¢ Nach Kilick auf den Button ,Einfligen® wird der Privatschllssel in den Speicher des Browsers
und der 6ffentliche Schlissel im GP webpay Server gespeichert.
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e Nach Auswahl des Online Shops im Menu ,Schlisselverwaltung® wird Information zum
Status des Privatschlissels im Browser und des offentlichen Schllissels am GP webpay
Server angezeigt (s. Abb. 28).
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Abb. 28: Information zum Status der Schlissel

11.3 Verwaltung des PrivatschlUssels

11.3.1 Sichern

Dieses Menl ermdglicht dem Benutzer, den im Speicher des Browsers gespeicherten
Privatschlussel zu sichern.

¢ Nach Klick auf den Button ,Sichern® wird der Benutzer zum Speichern des Privatschlissels
aufgefordert (Datei ,gpwebpay-pvk.key*).

11.3.2 Entfernen

Dieses Menu ermdglicht es dem Benutzer, den Privatschllissel vom Speicher des Browsers zu
entfernen (z. B. nach der Abmeldung vom GP webpay Portal falls der Benutzer auf das GP webpay
Portal nicht vom eigenen Computer zugreift).

¢ Nach Klick auf den Button ,Entfernen* wird eine Aufforderung fiir die Bestatigung des
Entfernens des Privatschlissels vom Speicher des Browsers angezeigt.

e Nach Klick auf den nachsten Button ,Entfernen® wird Information zum Status des
Privatschllssels im Browser und zum Status des offentlichen Schllissels im GP webpay
Server angezeigt.
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11.3.3 Einflgen

Das Meniu ermoglicht dem Benutzer, den Privatschllssel in den Speicher des Browsers einzufligen
(z. B. aus einem Ubertragbaren Speichermedium falls der Benutzer auf das GP webpay Portal nicht
vom eigenen Computer zugreift).

¢ Nach Klick auf den Button ,Einfligen® wird ein Formular fir die Eingabe der Adresse und des
Passworts zum Privatschliissel angezeigt.

¢ Nach Klick auf den folgenden Button ,Einfligen® wird der Privatschliissel in den Speicher des
Browsers eingefligt und Information zum Status des Privatschliissels im Browser sowie zum
Status des offentlichen Schlissels am GP webpay Server angezeigt.

11.4 Anderung des Schliisselformats

Der Benutzer kann im GP webpay Portal den Schlissel aus der vorherigen Version der GP webpay
Administrator-Schnittstelle nutzen. Dafir muss jedoch das Format geandert werden. Fir diese
Anderung kann die App ,GP webpay Keystore Manager* (Menii ,Downloads*) genutzt werden.

12. Downloads

Dieses MenlU erméglicht dem Benutzer, die Dokumentation (in verschiedenen Sprachversionen)
sowie weitere Quellen fur die Verknipfung mit der Schnittstelle GP webpay Zahlungsgateway
abzurufen und herunterzuladen (s. Abb. 29).
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Abb. 29: Liste der Quellen zum Herunterladen

12.1 App ,GP webpay Keystore Manager*

Die App ,GP webpay Keystore Manager‘ (s. Abb. 30) erméglicht eine Anderung des
SchlUsselformats aus der vorherigen Version der GP webpay Administrator-Schnittstelle fir die
Verwendung im GP webpay Portal (Menu ,Schllisselverwaltung®).
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Abb. 30: App ,GP webpay Keystore Manager”

13. Angemeldeter Benutzer

Der Name des angemeldeten Benutzers wird dauerhaft in der rechten oberen Ecke des GP webpay
Portals angezeigt. Nach Klick auf die Initialen oder den Benutzernamen werden die grundlegenden
Benutzerdaten und die Buttons ,Einstellungen® und ,Abmelden® angezeigt.

13.1 Einstellungen

13.1.1 Benutzerdaten

Dieses Meni ermoglicht dem Benutzer den Abruf des Formulars mit seinen Daten und
Einstellungen. Der Benutzer kann die ausgefillten Daten mit Ausnahme der Felder ,Gesellschaft®
und ,Benutzername® andern. Mit einem Stern gekennzeichnete Felder sind Pflichtfelder.

13.1.2 Passwort

Dieses Men( ermdglicht dem Benutzer die Anderung des Passworts fiir die Anmeldung im GP
webpay Portal (s. Abb. 31).
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Abb. 31: Passwortanderung

13.1.3 E-Mail

Dieses Meni ermdglicht dem Benutzer die Anderung der E-Mail-Adresse. Es wird das Formular fir
die Eingabe der neuen E-Mail-Adresse angezeigt. Nach dem Versenden wird der Benutzer zur
Eingabe des an die neu angegebene E-Mail-Adresse gesendeten Verifizierungscodes aufgefordert.

13.2 Abmelden

Der Button ,Abmelden® ermdglicht dem Benutzer die Abmeldung vom GP webpay Portal. Nach der
Abmeldung wird dem Benutzer die Seite zur Anmeldung im GP webpay Portal angezeigt.

14. Info- und Fehlermeldungen

Das GP webpay Portal verwendet zwei Typen von Meldungen bei der Kommunikation mit dem
Benutzer: Info- und Fehlermeldung. Die Infomeldung (in griiner Farbe) wird oberhalb des Formulars
angezeigt, auf das sie sich bezieht. Die Fehlermeldung (in roter Farbe, s. Abb. 32) wird unterhalb
des Feldes angezeigt, in dem der Fehler aufgetreten ist (Hinweis auf einen Fehler, der zu korrigeren
ist, um fortfahren zu kénnen).
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Abb. 32: Beispiel der Fehlermeldung
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15. Anlagen

15.1 Status der Zahlungen

Bezahilt

Die Zahlung wurde bezahlt. Die Zahlung wird auf das Konto des Online
Shops gemal dem Vertrag mit der Bank Uber die Akzeptanz der Karten im
Internet gutgeschrieben.

Nicht bezahlt

Die Zahlung wurde nicht bezahlt. Grund kann eine nicht vollstandig
abgeschlossene Zahlung durch den Kunden im GP webpay
Zahlungsgateway, Rickkehr des Kunden vom GP webpay Zahlungsgateway
in den Online Shop, Ablehnung der Zahlung in den GPE Systemen, der
Kartenassoziation und der kartenausgebenden Bank oder ein technisches
Problem sein.

Zuriickerstattet

Die Zahlung wurde zuriickerstattet. Die Rlckerstattung wurde vom Online
Shop durch das GP webpay Portal (Menu ,Zahlungen®) oder unter Nutzung
der Web Services durchgefiihrt.

Teilweise bezahlt /

Die Zahlung wurde teilweise bezahlt oder teilweise zuriickerstattet. Die

zuriickerstattet teilweise Bezahlung / Rlckerstattung wurde vom Online Shop durch das GP
webpay Portal (Menu ,Zahlungen®) oder unter Nutzung der Web Services
durchgefiihrt.

Genehmigt Die Zahlung wurde von der kartenausgebenden Bank genehmigt und der

Zahlungsbetrag wurde auf dem Konto des Kunden gesperrt. Der Online Shop
hat die Mdglichkeit, den Abzug des Betrags vom Konto des Kunden spater
durch das GP webpay Portal (Menu ,Zahlungen®) oder unter Nutzung der
Web Services durchzufiihren.

Wird durchgefiihrt

Die Zahlung wird durchgefiihrt. Der Online Shop hat den Zahlungsantrag
erstellt und der Kunde kann im GP webpay Zahlungsgateway bezahlen. Bei
Standard-Zahlungen kann man bis Ende der Giiltigkeit des Zeitintervalls fiir
die Zahlung bezahlen, bei PUSH Zahlungen bis Ende der Giiltigkeit des
Zahlungslinks oder bis alle Zahlungsversuche ausgeschdpft wurden.

Aufgehoben

Die Zahlung wurde aufgehoben. Die Aufhebung wurde vom Online Shop
durch das GP webpay Portal (Menu ,Zahlungen®) oder unter Nutzung der
Web Services oder des GP webpay Zahlungsgateways nach Ende der
Gultigkeit des Zeitintervalls flr die Sperrung des Betrags auf dem Konto des
Kunden durch die kartenausgebende Bank durchgefihrt.

15.2 Statusschema der Zahlung

Das folgende Schema zeigt die moéglichen Zustdnde der Zahlung und die Hauptibergange

dazwischen.
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Durchfiihrung der
Zahlung

DEPOSITFLAG=0

Ablehnung der Zahlung
Abbruch der Zahlung

DEPOSITFLAG=1

Manuelle oder automatische Aufhebung der Zahlung

Genehmigt

Bezahlung des Teilbetray

Teilweise bezahlt /
rickerstattet

15.3 Zahlungsmethoden

Aufhebung
der Zahlung

Bezahlung

Bezahlt Aufgehoben

Ruckerstattung des Teilbetrags Volle Riickerstattung

Ruckerstattung des restlichen Betrags

Ruckerstattet

Nicht bezahlt
Zuriick zum Online Shop

Zahlungsmethode Beschreibung der Zahlungsmethode

Karte —
Zahlungsgateway

Die Zahlung wurde mit Karte im GP webpay Zahlungsgateway bezahilt.

Karte — FastPay

Die Zahlung wurde mit Karte im GP webpay Zahlungsgateway unter Nutzung
der Funktion FastPay bezahlt.

Karte — Online Shop

Die Zahlung wurde mit Karte im Online Shop bezahlt, die Authentifizierung
des Kunden (3D Secure) wurde mit dem GP webpay System durchgefihrt.

Karte — Web Services

Die Zahlung wurde mit Karte im Online Shop bezahlt, die Authentifizierung
des Kunden (3D Secure) wurde mit den Systemen des Online Shops
durchgefiihrt, bzw. wurde keine Authentifizierung des Kunden durchgefiihrt.

Mastercard Mobile

Die Zahlung wurde im GP webpay Zahlungsgateway unter Nutzung der
digitalen Geldbdrse Mastercard Mobile durchgefiihrt.

Masterpass — Online
Shop

Die Zahlung wurde im Online Shop unter Nutzung der digitalen Geldbdrse
Masterpass durchgefihrt.

Zahlungsgateway

Masterpass — Die Zahlung wurde im GP webpay Zahlungsgateway unter Nutzung der
Zahlungsgateway digitalen Geldbodrse Masterpass durchgefiihrt.

Wiederkehrende Die Zahlung wurde im Online Shop unter Nutzung der Funktion
Zahlung Wiederkehrende Zahlung bezahilt.

PLATBA 24 — Online Die Zahlung wurde im Online Shop unter Nutzung des Dienstes ZAHLUNG
Shop 24 bezahlt.

PLATBA 24 — Die Zahlung wurde im GP webpay Zahlungsgateway unter Nutzung des

Dienstes ZAHLUNG 24 bezahilt.

Verifizierung der Karte

Es fand eine Verifizierung der Karte bei der kartenausgebenden Bank unter
Nutzung der Funktion ,Verifizierung der Karte® statt.

Google Pay — Online
Shop

Die Zahlung wurde im Online Shop unter Nutzung des Dienstes Google Pay
bezahlt.

Google Pay —
Zahlungsgateway

Die Zahlung wurde im GP webpay Zahlungsgateway unter Nutzung des
Dienstes Google Pay bezahlt.
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