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Aceste principil privind prelucrarea datelor personale ale
comerciantilor se aplica daca incheiati un contract cu Global
Payments sro, cu sediul in V Olsinach 626/80, Strasnice, 100 00
Praga 10, Republica Ceha, avand numarul de identificare: 042 35 452,
Tnregistrata in Registrul Comertului tinut de Curtea Municipala din
Praga. sectiunea C, nr. 244453, actionand in Romania prin sucursala
sa Global Payments s.ro. Praga Sucursala Bucuresti, avand sediul

n strada Bd. Decebal, nr. 25-29, Sector 3, Bucuresti, Romania,
nregistrata la Registrul Comertului Bucuresti sub nr. J40/12501/2015
si avand codul unic de inregistrare (CUI) 356120417 (“GP”) pentru
furnizarea de servicii de procesare a platilor cu cardul si alte produse
sau servicii puse la dispozitie de GP.

Atunci cand ne referim la “dumneavoastrd” sau la “comerciant” in
aceasta notificare, ne referim la persoanele fizice care ne furnizeaza
date cu caracter personal pentru a obtine aceste servicii. In

cazul comerciantilor individuali, al parteneriatelor si al altor clienti
nelncorporati, este vorba despre persoanele fizice care detin
afacerea, iar In cazul clientilor corporativi, este vorba despre orice
directori, functionari, actionari sau alte parti responsabile pentru
functionarea afacerii ale caror date le colectam. In toate cazurile,
aceasta va include orice solicitanti sau garanti comuni ale caror date
personale le prelucram.

1. Cine suntem si cum ne puteti
contacta?

Global Payments sr.o, cu sediul in V Olsinach 626/80, Strasnice, 100
00 Praga 10, Republica Ceha, avand numarul de identificare: 042 35
452, inregistrata in Registrul Comertului tinut de Curtea Municipala din
Praga. sectiunea C, nr. 244453, actionand in Romania prin sucursala
sa Global Payments sr.o. Praga Sucursala Bucuresti, avand sediul in
strada Bd. Decebal, nr. 25-29, Sector 3, Bucuresti, Romania, nregistrata
la Registrul Comertului Bucuresti sub nr. J40/12501/2015 si avand

codul unic de Tnregistrare (CUI) 35120417 este un operator de date cu
caracter personal, ceea ce reprezinta informatii care va privesc sau pe
baza carora va putem identifica. Prezenta notificare descrie modul in
care tratdm datele dumneavoastra cu caracter personal.

Suntem operatorul acestor date cu caracter personal in conformitate
cu legile relevante privind protectia datelor, deoarece, in contextul
relatiei noastre de afaceri cu dvs., noi decidem cum si de ce

aceste date sunt prelucrate Th modul explicat in aceast document.

Atunci cand folosim termeni precum “noi”, “ne” si “nostru” in acest
document, ne referim la GP.
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Responsabilul nostru cu protectia datelor poate fi contactat in orice
moment, inclusiv daca aveti intrebari cu privire la aceste principii sau
doriti sa va exercitati oricare dintre drepturile mentionate in aceast
document, prin e-mail la dpo@globalpay.com sau prin posta la Bd.
Decebal, nr. 256-29, Sector 3, Bucuresti, Romania.

2. De unde obtinem datele
dumneavoastra cu caracter
personal?

in general, vom colecta datele dumneavoastra cu caracter personal
din urmétoarele surse:

e De la dumneavoastra direct si indirect;

e De la partenerii nostri cu care este posibil sa aveti o relatie
contractuald;

e Din surse precum agentiile de prevenire a fraudelor si agentile de
referinta pentru credite;

e De la alti membri ai grupului nostru de companii GP, daca aveti
deja un contract cu acestia, de la sistemele/asociatiile de carduri
sau de la solutiile de informatii de afaceri.

Unele dintre datele cu caracter personal pot proveni, de asemenea,
din surse accesibile publicului.

3. Ce tipuri de date cu caracter
personal despre dumneavoastra
prelucram?

Prelucram datele cu caracter personal pe care ni le furnizati in timpul
procesului de solicitare si inregistrare a comerciantului, precum sin
timpul relatiei dvs. continue cu noi.

Datele cu caracter personal includ:

e Titlul dvs, numele si prenumele, datele dvs. de contact (adresa
companiei / de domiciliu, adresa de e-mail, numerele de telefon);

Datele pe care ni le furnizati pentru a va verifica identitatea, cum ar
fi copii ale cartilor de identitate, ale permiselor de conducere sau
ale facturilor de utilitati;

Date rezultate din utilizarea de catre dvs. a serviciilor noastre
(de exemplu, date privind volumul tranzactiilor si date privind
executarea tranzactiilor);

o Informatii privind interactiunile noastre cu dvs, inclusiv, dar fara a se
limita la, solicitari de servicii pentru clienti, comunicari online si telefonice;

o Informatii despre dispozitiv si alti identificatori unici, inclusiv identificatorii
dispozitivului / browserului, adresa protocolului de internet (IP), module
cookie, balize, etichete pixel sau identificatori unici similari;

e Datele cu caracter personal pe care le obtinem de la agentiile de
prevenire a fraudelor;

e Date personale despre istoricul dvs. de credit pe care le obtinem
de la agentiile de referinta pentru credite; si

e Daca este cazul, date cu caracter personal despre orice garant pe
care 1l furnizati in cerere;

e Daca este necesar, date din categorii speciale Tn cazuri de
vulnerabilitdti declarate (cum ar fi dizabilitati fizice, deficiente de
auz / vedere, sanatate mintald, boli grave etc.).

Daca depuneti o cerere comuna sau furnizati un garant, vom
colecta, de asemenea, datele cu caracter personal mentionate

mai sus cu privire la persoana respectiva. Daca sunteti o persoana
juridica, vom colecta datele cu caracter personal mentionate mai
sus cu privire la directorii, actionarii si alti manageri ale caror nume ne
sunt furnizate de dumneavoastra. E necesar s& mentionati/prezentati
aceste principii celuilalt solicitant si sa va asigurati ca acesta
confirma luarea la cunostinta a faptului ca impartasiti datele lui cu noi
n scopurile descrise Tn aceast document.

4. Care sunt temeiurile juridice
pentru prelucrarea datelor dvs.
cu caracter personal?

Legislatia privind protectia datelor ne obliga s& explicam care sunt
motivele juridice care justifica prelucrarea datelor dvs. cu caracter
personal (inclusiv atunci cand le impartasim cu alte organizatii).
Pentru unele servicii, pot fi relevante mai multe motive juridice. lata
motivele juridice care sunt relevante pentru noi:

1. Prelucrarea necesara pentru executarea contractului nostru cu
dvs. sau pentru luarea de masuri precedente incheierii acestuia,
in conformitate cu Art. 6 (1)(b) GDPR, cum ar fi

a. Verificarea identitatii dumneavoastrg;

b. Administrarea, gestionarea servicilor dumneavoastra si
actualizarea inregistrarilor dumneavoastra;

c. Furnizarea serviciilor sau produselor solicitate (care poate
include partajarea datelor dumneavoastra cu parti terte);
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d. Furnizarea de servicii pentru clienti prin telefon, chat pentru
clienti, prin intermediul platformelor sociale sau a altor canale de
comunicare onling; si

e. Partajarea informatiilor dvs. cu urmatoarele entitati pentru a
facilita furnizarea serviciilor noastre catre dvs:

e Asociatile de carduri, cum ar fi Mastercard, Visa sau orice
asociatie sau organizatie de carduri aplicabild, inclusiv, fara
limitare, orice societate-mama, afiliata, filiala sau succesor al
oricareia dintre acestea;

Evaluatori de securitate calificati sau alti furnizori, pentru a
verifica conformitatea dvs. cu standardul PCI DSS (Payment
Card Industry Data Security Standard) si cu obligatiile dvs. de
securitate prevazute in contractul nostru cu dvs.

2. 1n cazul in care consideram c& este oportun sa facem acest lucru
pentru prelucrarea care este necesara pentru interesele noastre
legitime sau, in unele cazuri, pentru cele ale unei parti terte, in
conformitate cu Art. 6 (1) (f) GDPR, inclusiv:

a. Pentru a administra si gestiona relatia cu dvs. si serviciile
noastre si pentru a pastra inregistrarile corespunzatoare;

b. Pentru a imbunatati produsele si servicile noastre, analizand
produsele pe care le alegeti, frecventa si tipul de utilizare si
pentru a testa performanta acestora;

c. Pentru aderarea la directivele si cele mai bune practiciin cadrul
regimurilor organismelor guvernamentale si de reglementare;

d. Pentru a asigura o buna guvernanta pentru noi si pentru
ceilalti membri ai grupului nostru, precum si pentru auditarea
operatiunilor noastre comerciale, inclusiv contabilitatea si alte
obligatii de conformitate;

e. Efectuarea de cereri la agentiile de referinta pentru credite;

f. Pentru prevenirea fraudelor si recuperarea creantelor;

g. Pentru a efectua monitorizarea (inclusiv a apelurilor telefonice
si in cazul In care consimtamantul nu este impus de legislatia

aplicabild), dupa cum este necesar in scopuri de securitate,
reglementare si control al calitatii;

h. Pentru cercetare de piata, studii de produs, analiza si dezvoltare
de statistici;

i. Pentru a va determina eligibilitatea pentru produse sau servicii
suplimentare pe care le consideram a fi de interes pentru dvs.
(ceea ce poate include partajarea datelor dvs. cu parti terte);

jo Pentru marketingul direct al produselor GP si al ofertelor de
parteneriat (in cazul in care legislatia aplicabila nu impune
consimtamantul), pentru a informa clientii cu privire la actualizérile
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produselor noastre existente, la lansarea de noi produse, precum
si la produsele oferite Impreuna cu sau de partenerii nostri; si

k. Pentru a mentine siguranta si securitatea sistemelor, angajatilor
si spatiilor noastre.

3. Prelucrarea necesara pentru respectarea obligatiilor noastre
legale, in conformitate cu Art. 6
1. (c) GDPR:
a. Pentru conformitatea cu legile care ni se aplicg;
b. Pentru stabilirea, apararea si aplicarea drepturilor noastre legale
sau ale oricarui alt membru al grupului nostru;
c. Pentru activitati legate de prevenirea, depistarea si investigarea
infractiunilor;
d. Pentru a efectua verificari ale identitatii, verificari privind

combaterea spalarii banilor si alte verificari relevante cu agentiile

de prevenire a fraudelor ihainte de depunerea cererii, in etapa
de depunere a cererii si periodic dupa aceeg;
e. Pentru a raspunde solicitarilor dumneavoastra de a va exercita
drepturile In temeiul legislatiei privind protectia datelor;
f. Atunci cand impartasim datele dumneavoastra cu caracter
personal cu aceste alte persoane sau organizaii:
e Garantul dumneavoastra (daca aveti unul);
o Agentiile de aplicare a legii si organismele guvernamentale si
de reglementare; sau

e Instantele si alte organizatii, in cazul in care acest lucru este
necesar pentru administrarea justitiei, pentru protejarea
intereselor vitale si pentru protejarea securitatii si integritatii
operatiunilor noastre comerciale.

4. Prelucrarea pe baza consimtamantului dvs. atunci cand acest lucru
este impus de legislatia aplicabild, in conformitate cu Art. 6 (1) (a) GDPR:

a. Pentru a va trimite comunicari de marketing direct;

b. Partajarea informatiilor dvs. cu o terta parte;

c. Pentru a colecta informatii prin intermediul modulelor cookie
sau al tehnologiilor similare; si

d. In scopul verificari identitéti. Pentru a v& furniza anumite servicii,
suntem obligati prin lege sa verificam identitatea dvs.. Aceasta
verificare poate fi efectuata prin miloace documentare, fotografice
si/sau biometrice si se bazeaza pe tehnologia de comparare a
trasaturilor biometrice faciale si a unei fotografii dintr-un document
de identitate. Datele biometrice sunt considerate a fi o “categorie
speciala de date” atunci cand sunt utilizate h scopuri de verificare
si, prin urmare, temeiul juridic pentru prelucrare este consimtamantul
dumneavoastra. Odata finalizat procesul de identificare, datele dvs.
cu caracter personal vor fi pastrate doar atat timp cét este necesar
pentru indeplinirea obligatilor noastre legale;

e. Pentru a prelucra categorii speciale de date in scopul obligatiilor
fatad de consumator, dupa caz.

B. Prelucrarea datelor cu caracter
personal ca parte a furnizarii
produselor si serviciilor GP

Atunci cand alegeti sa utilizati produsele sau serviciile GP, cu
exceptia cazuluiin care se prevede altfel, temeiul nostru legal
pentru prelucrare este executarea contractului dintre dvs. si GP
in conformitate cu art. 6 (1) (b) GDPR.

GP poate furniza produse si/sau servicii suplimentare care nu sunt
enumerate n aceast document. Servicille si/sau produsele pe care
le-ati ales vor fi enumerate h contractul nostru cu dumneavoastra.
Informatii suplimentare privind produsele si/sau serviciile individuale vor fi
furnizate ca parte a contractului cu dumneavoastrd, daca este necesar.

Tn general, prelucram datele dumneavoastré cu caracter personal
(ceea ce poate include un transfer catre o terta parte) dupa cum
este descris mai jos:

Produs / serviciu

Date cu caracter personal prelucrate

GP Terminal on mobile (TOM)

GP Point of Sale (POS)

GP Webpay

Platforma GP eCom

Informatii despre comerciant, inclusiv (numele comerciantului/companiei, adresa, cod unic de
inregistrare, ID-ul comerciantuluisi ID-ul utilizatorului (daca este cazul).

Informatii despre comerciant, inclusiv (numele comerciantului/companiei, adresa, cod unic de
nregistrare, ID-ul comerciantului si ID-ul utilizatorului (daca este cazul).

Informatii despre comerciant, inclusiv (numarul de identificare al comerciantului, cod unic de
inregistrare, , informatii de onboarding).

Informatii despre comerciant, inclusiv numele intreprinderii, adresa, cod unic de inregistrare,

ID-ul comerciantului, ID/ul utilizatorului, adresa IP.
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Produse ale partenerilor GP:

Atunci cand utilizati urmatoarele produse care va sunt furnizate prin
intermediul unor terte parti sau in colaborare cu partenerii GP, GP
este un intermediar In aceste relatii, iar prelucrarea datelor poate

fi, de asemenea, supusa termenilor, conditiilor si practicilor de
confidentialitate ale acestor terte parti.

GP poate partaja datele dvs. cu aceste terte parti pentru a facilita
furnizarea serviciilor pe care le-ati solicitat. Pentru informatii privind
modul in care aceste parti terte prelucreaza datele dvs. cu caracter
personal, va rugam sa vizitati site-urile acestora, dupa caz.

Datele cu caracter personal prelucrate pot varia in functie de
serviciul/ produsele pe care le alegeti. Acolo unde este necesar,
informatii suplimentare privind confidentialitatea vor fi furnizate
ca parte a documentatiei dvs. contractuale.
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Produse ale
partenerilor GP

Descrierea produsului

Date cu caracter personal prelucrate

Produse analitice

Produse de implicare a
clientilor (publicitate /
produse de optimizare
a relatiilor cu clientii)

Metode de plata
alternative

Produse de loialitate

Finantare flexibila

Sondaje ale clientilor /
produse de satisfactie

Altele

Produse care sa va ajute sa colectati si sa intelegeti
mai bine parametrii dvs. de afaceri (actuali si

viitori), rezultatele vanzarilor / tranzactiilor si datele
demografice ale utilizatorilor, fie independent, fie

in raport cu concurentii dvs. / alte companii din
regiunea dvs.

Produse pentru imbunatatirea vanzarilor (online
/ punct de vanzare), cresterea prezentei dvs. de
afaceri si sprijinirea integrarii instrumentelor de

mbunatatire a relatiilor cu clientii fara intreruperi.

Produse care va permit sa oferiti clientilor dvs.
optiuni de plata fara card, inclusiv transferuri
bancare, portofele digitale, portofele mobile,
criptomonede, numerar electronic, plati amanate,
plati instrumentale si multe altele.

Produsele de loialitate stimuleaza fidelizarea si
faciliteaza furnizarea de oferte, recompense,
reduceri sau alte stimulente.

Produse care va ajuta sa obtineti resurse financiare
care se adapteaza la nevoile specifice ale afacerii
dumneavoastra, ori de céte ori aveti nevoie.

Produse pentru a sprijini colectarea, masurarea
si analiza informatiilor legate de serviciile pentru
clienti prin instrumente usor accesibile si usor de
gestionat.

Alte produse oferite de GP, inclusiv produse care
va permit sa sprijiniti organizatii caritabile locale sau
nationale, sa oferiti servicii de conversie valutara
(DCC) si multe altele.

Informatii despre comerciant, inclusiv numele
comerciantului/companiei, ID-ul comerciantului,
adresa comerciald si adresa de e-mail.

Informatii despre comerciant, inclusiv numele
comerciantului/companiei, ID-ul comerciantului,
adresa comerciald si adresa de e-mail.

Informatii despre comerciant, inclusiv numele
comerciantului/companiei, informatii despre contul
bancar, ID-ul comerciantului, adresa comerciala si
adresa de e-mail, codurile categoriei comerciantului.

Informatii despre comerciant, inclusiv numele
comerciantului/companiei, ID-ul comerciantului,
ID-ul dispozitivului.

Informatii despre comerciant, inclusiv numele
comerciantului/intreprinderii, adresa, MID, numarul
de identificare al intreprinderii, informatii despre cont
(durata relatiei, codurile categoriei comerciantului).

Informatii despre comerciant, inclusiv numele
comerciantului / companiei, adresa, ID-ul
dispozitivului, informatii despre cookie-uri.

Informatii despre comerciant, inclusiv numele
comerciantului/companiei, adresa, MID, numarul
de identificare al intreprinderii, codurile categoriei
comerciantului.
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6. Cum si cand va puteti retrage
consimtamantul?

In cazul in care prelucrarea datelor dumneavoastré cu caracter
personal se bazeaza pe consimtamantul dumneavoastra, aveti
dreptul de a retrage in orice moment acest consimtamant pentru
o prelucrare viitoare. Puteti face acest lucru contactandu-ne prin
e-mail la dpo@globalpay.com sau servicii on-line sau portalul
comerciantului (dupa caz) sau, pentru comunicarile de marketing
direct, de pe link-ul de dezabonare din orice comunicare de
marketing.

Consecinta ar putea fi ca nu va vom putea trimite anumite
comunicari de marketing sau ca nu vom putea lua in considerare
categorii speciale de date cu caracter personal sau sa va furnizam
anumite servicii. Va rugam sa retineti ¢, in cazul in care renuntati

la primirea de comunicari legate de marketing din partea noastra,
este posibil sa va trimitem n continuare mesaje administrative,
tranzactionale sau de informare privind contractul cu noi, de la care
nu puteti renunta.

7. Sunt datele dumneavoastra cu
caracter personal transferate in
afara Uniunii Europene?

Deoarece companiile noastre afiliate sunt situate n intreaga lume,
informatiile dvs. personale pot fi transferate si stocate intr-o alta tara
n afara tarii dvs. de resedintd, inclusiv in Statele Unite, ceea ce poate
fi supus unor standarde de protectie a datelor diferite de cele din
tara dvs. de resedinta.

Pe baza consimtamantului dumneavoastra, in cazul in care legea
aplicabila o impune, putem desemna o societate afiliata sau o alta
societate terta pentru prelucrarea datelor cu caracter personal in
calitate de furnizor de servicii. Vom raméane responsabili pentru
prelucrarea datelor dumneavoastra cu caracter personal de catre
societatea respectiva, in conformitate cu legile aplicabile privind
confidentialitatea datelor.

Luam masurile necesare pentru a ne asigura ca transferurile de date
cu caracter personal sunt in conformitate cu legislatia aplicabild,
sunt gestionate cu atentie pentru a va proteja drepturile si interesele
n materie de confidentialitate si sunt limitate la tarile care sunt
recunoscute ca oferind un nivel adecvat de protectie juridica sau in
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care sunt In vigoare masuri alternative adecvate pentru a va proteja
drepturile in materie de confidentialitate.

Pentru mai multe informatii cu privire la garantile adecvate si (daca
este cazul) cum sa obtineti o copie a acestora sau sa aflati unde
au fost puse la dispozitie, puteti contacta responsabilul nostru cu
protectia datelor utilizdnd adresa de e-mail de mai sus.

8. Cu cine impartasim datele
dumneavoastra cu caracter
personal?

e Cu membrii Grupului nostru de companii GP pentru a facilita
stabilirea unei relatii contractuale cu dumneavoastra si furnizarea
produselor si serviciilor noastre catre dumneavoastra. O lista a
membrilor grupului nostru este disponibild pe site-ul nostru la
adresa: www.globalpayments.ro/ro-ro/gdpr;

o Cu partenerii nostri si partile terte, inclusiv acele intreprinderi care
furnizeaza servicii direct comerciantilor pentru a facilita produsele
si/sau serviciile solicitate sau pentru a facilita inregistrarea la
autoritatile de reglementare relevante, dupa cum este necesar;

e Compania sau organizatia de vanzari care v-a recomandat sau
v-a prezentat noug;

Garantul dumneavoastra (daca este cazul);

Schemele/asociatiile de carduri;

Agentiile de recuperare a datoriilor;
e Agentiile de referinta pentru credite si de prevenire a fraudei;

e Consultantii nostri juridici si alti consultanti calificati, auditori si
actuari;

Institutii financiare si asociatii profesionale;

Organismele guvernamentale si de reglementare;

o Evaluatorii de securitate calificati sau alti furnizori, pentru a verifica
conformitatea dvs. cu PCI DSS si conformitatea cu obligatile dvs.
de securitate in temeiul acordului nostru cu dvs;;

e Organizatile de cercetare de piata care ne ajuta sa dezvoltam si
sa Imbunatatim produsele si serviciile noastre;

Alte organizaiii si intreprinderi care furnizeaza servicii, cum ar
fi furnizorii de back-up si de stocare a serverelor, furnizorii de
software IT si de servicii de intretinere, furnizorii de servicii de
stocare a documentelor si furnizorii de alte functii de back-office;

Cumparatorii si reprezentantii profesionisti ca parte a oricarei
restructurari sau vanzari a activitatii sau activelor noastre.

9. in ce mod impartiasim datele
dumneavoastra cu caracter
personal cu agentiile de referinta
pentru credite?

Pentru a procesa cererea dvs., vom efectua verificari ale creditului

si identitatii dvs. la una sau mai multe agentii de referinta pentru
credite (“CRA"). Pentru aceasta , vom furniza datele dumneavoastra
cu caracter personal agentiilor de referintd, iar acestea ne vor
furniza informatii despre dumneavoastra. Agentiile ne vor furniza
atat informatii publice (inclusiv din registrul electoral), cat si informatii
partajate privind creditul, situatia financiara si istoricul financiar,
precum si informatii privind prevenirea fraudelor.

VVom folosi aceste informatii pentru:

e A va evalua solvabilitatea si daca sunteti eligibil pentru produs;
* \erificarea exactitatii datelor pe care ni le-ati furnizat;

e Prevenirea activitatii infractionale, a fraudei si a spalarii banilor;

e Urmarirea si recuperarea datoriilor.

Vom continua sa facem schimb de date cu caracter personal
despre dvs. cu agentile de referinta pe tot parcursul relatie dvs. cu
Noi.

Atunci cand CRA-urile primesc o solicitare de la noi, acestea vor
plasa o amprenta de cautare in dosarul dvs. de credit, care poate fi
vazuta de alte persoane care efectueaza cautari.

Aceste informatii despre CRA sunt rezumate. GP va identifica CRA
utilizata In legaturd cu datele dvs. cu caracter personal la cerere, in
cazul in care veti trimite un e-mail responsabilului nostru cu protectia
datelor, asa cum este detaliat mai sus.

Va rugam sa retineti ca prelucrarea datelor dumneavoastra cu
caracter personal in cadrul acestor agentii este reglementata de
politicile adoptate de agentiile relevante. Pentru a obtine o copie a
informatiilor dvs. de la agentiile de referintd, puteti contacta direct
agentiile respective, accesand site-urile acestora.

e CRIF - Czech Credit Bureau, a.s. - www.crifcz
e Dun & Bradstreet Czech Republic, a.s. - www.dnb.com/cs-cz/
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10.in ce mod impartasim datele
dumneavoastra cu caracter personal
cu agentiile de prevenire a fraudelor?

Daca furnizati informatii false sau inexacte sau daca se suspecteaza
sau se identifica o frauda, datele dumneavoastra vor fi transmise
agentiilor de prevenire a fraudelor. In cazul in care reziiem sau
suspendam serviciul Tn temeiul acordului nostru cu dumneavoastra,
putem transmite detalii privind motivul rezilierii sau suspendarii
serviciului, Impreunda cu detalile privind afacerea dumneavoastra,
inclusiv, fara limitare, numele si adresele proprietarilor sau ale
directorilor, catre bazele de date de prevenire a fraudelor operate de
Card Schemes. Tipurile de motive care pot fi notificate asociatiilor
de carduri includ, fara a se limita la acestea, circumstante precum
insolventa, incalcarea contractului nostru sau niveluri excesive de
tranzactii frauduloase sau dispute.

Noi si agentiile de prevenire a fraudelor vom utiliza aceste informatii
pentru a preveni fraudele si spalarea banilor si pentru a va verifica
identitatea. De asemenea, noi si agentile de prevenire a fraudelor
putem permite agentiilor de aplicare a legii s& acceseze si sa
utilizeze datele dumneavoastra cu caracter personal pentru a
detecta, investiga si preveni infractiunile.

Agentiile de prevenire a fraudelor pot pastra datele dumneavoastra
cu caracter personal pentru perioade diferite de timp, n functie de
modul In care sunt utilizate datele respective. Le puteti contacta
direct pentru mai multe informatii. Daca se considera ca prezentati
un risc de frauda sau de spalare a banilor, datele dvs. pot fi pastrate
de agentiile de prevenire a fraudelor atata timp cat este permis in
conformitate cu legile aplicabile in jurisdictia dumneavoastra.

Agentiile de prevenire a fraudelor vor pastra o evidenta a oricarui
risc de frauda sau de spalare a banilor si pe baza acestora pot
alte persoane sa refuze sa va ofere servicii, finantare sau locuri
de munca. Daca aveti intrebari in aceasta privinta, puteti contacta
agentia de prevenire a fraudelor competenta.

Aceste informatii privind agentile de prevenire a fraudelor sunt
rezumate. GP va identifica agentiile de prevenire a fraudelor pe care
le utilizeaza, la cerere, trimitand un e-mail responsabilului nostru cu
protectia datelor, conform detalilor de mai sus. Puteti contacta direct
agentiile de prevenire a fraudelor pentru a obtine de la acestea

o copie a informatiilor dumneavoastra. Informatiile detinute pot fi
diferite, astfel incat este posibil sa doriti sa le contactati pe toate.
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11. Cat timp pastram datele
dumneavoastra cu caracter
personal?

Pastram datele cu caracter personal pe care le colectam pentru
diferite perioade de timp, In functie de natura acestora si de modul
in care le utilizdm. In anumite contexte, vom furniza informatii
suplimentare cu privire la pastrare pe masura ce utilizati serviciile.
Atunci cand colectam date cu caracter personal, le vom pastra doar
atat timp céat este necesar pentru a finaliza activitatea legitima sau
scopurile legale pentru care le-am colectat. Criteriile aplicate pentru
a determina perioadele noastre de pastrare includ:

Perioada de timp n care avem o relatie continua cu
dumneavoastra si va furnizam servicii, de exemplu, atat timp cat
continuati sa utilizati serviciile noastre, precum si perioada de timp
ulterioara in care putem avea o nevoie legitima de a face referire la
datele cu caracter personal pentru a aborda problemele care pot
aparea.

Daca exista o obligatie contractuald la care suntem supusi, de
exemplu, contractele noastre cu dumneavoastra pot specifica
0 anumita perioada de timp n care suntem obligati sa pastram
datele.

Daca exista o obligatie legala la care suntem supusi, de exemplu,
anumite legi ne cer sa pastram inregistrarile tranzactiilor pentru o
anumita perioada de timp nainte de a le putea sterge; si

Daca pastrarea este recomandabila pentru a ne pastra pozitia
juridica, cum ar fi in ceea ce priveste termenii de prescriptie
aplicabile, litigile sau investigatiile de reglementare.

12. Care sunt drepturile
dumneavoastra in temeiul
legislatiei privind protectia
datelor?

Aveti anumite drepturi in legatura cu prelucrarea datelor
dumneavoastra cu caracter personal, unele dintre acestea putand
sa nu se aplice n toate circumstantele. Pentru a afla mai multe sau
pentru a va exercita drepturile puteti depune o cerere prin

acest formular. De asemenea, puteti contacta responsabilul nostru

cu protectia datelor prin dpo@globalpay.com

e Dreptul de a fi informat cu privire la prelucrarea de céatre noi a
datelor dumneavoastra cu caracter personal;

e Dreptul de a va corecta datele cu caracter personal daca
acestea sunt inexacte si de a completa datele cu caracter
personal incomplete;

e Dreptul de a va opune prelucrarii datelor dumneavoastra cu
caracter personal, in cazul in care ne bazam pe interesul legitim
pentru prelucrarea datelor;

* Dreptul de arestrictiona prelucrarea datelor dumneavoastra cu
caracter personal;

* Dreptul de a va sterge datele cu caracter personal (“dreptul de
a fi uitat”);

e Dreptul de a solicita acces la datele dumneavoastra cu caracter
personal si de a obtine informatii cu privire la modul in care le
prelucram;

e Dreptul de a muta, copia sau transfera datele dumneavoastra
cu caracter personal (“portabilitatea datelor”); si

e Drepturile in legatura cu luarea automata a deciziilor care are
un efect juridic sau care va afecteaza in mod semnificativ.

Aveti dreptul s& va plangeti autoritatii de protectie a datelor din tara
dumneavoastra daca considerati ca prelucrarea noastra nu respecta
legislatia aplicabild privind protectia datelor.

Daca doriti sa va exercitati oricare dintre aceste drepturi Impotriva
agentiilor de referinta pentru credite, a agentiilor de prevenire a
fraudelor sau a unui broker sau alt intermediar care este un operator
de date Tn nume propriu, trebuie sa le contactati separat.

13. Anonimizarea datelor si
utilizarea informatiilor agregate

Datele dumneavoastra cu caracter personal pot fi convertite in date
statistice sau agregate, care nu pot fi utilizate pentru a va reidentifica.
Acestea pot fi apoi utilizate pentru a produce cercetari si rapoarte
statistice. Aceste date agregate pot fi partajate si utilizate n toate
modurile descrise In prezenta notificare.

14. Generalitati

Acest document a fost publicat ultima data in Mai 2025 si poate fi
modificat din cand in cand. Versiunile actualizate vor fi postate pe
site-ul nostru, dupa cum se precizeaza mai sus.
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