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Prévention de la fraude pour votre entreprise

Ces conseils peuvent vous aider a protéger davantage les paiements et a réduire les risques de fraude

Terminaux de paiement

e  Utilisez des mots de passe forts et changez le mot de passe
par défaut dés que vous recevez un terminal

e Inspectez vos terminaux régulierement poury déceler des
signes d'altération

e Installez les mises a jour logicielles de terminal fournies par
votre fournisseur de technologies de paiement

e Achetez vos accessoires PDV aupres de détaillants autorisés
par Global Payments

Données des clients

e  Protégez les données des clients et stockez de fagon
sécuritaire uniqguement ce dont vous avez besoin pour vos
affaires

e Restreignez I'accés aux données a un certain nombre
d'employés

e Choisissez des partenaires fiables et sachez comment les
contacter

e Ne permettez seulement qu’au signataire autorisé d'utiliser
la carte

Systémes PDV

e Ne donnez acces a votre systéme PDV qu’a des fournisseurs
fiables

e Utilisez des logiciels antivirus

e Repérez les vulnérabilités et réglez les problemes
promptement

e Evitez de naviguer dans Internet a I'aide de votre systéme
PDV pour empécher les pirates d'accéder a vos données
Traitement des transactions

e Encouragez votre personnel a signaler quiconque leur
demande de copier les données de compte des clients

e  Gardez les factures et la marchandise derriere le comptoir
jusqu'a ce que la vente soit conclue

e Evitez les offres visant a utiliser votre compte pour déposer
les fonds de quelqu’'un d'autre

Pour en savoir plus sur les solutions de paiement sécurisées
de Global Payments, contactez-nous ici ou allez a
globalpaymentsinc.ca.
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